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Ben, hukuk firmalan, ~irketler ve hiiklimet kurulu~lan iyin adli bili~im yah~malanm 
yi.iriittiiglim Arsenal Dam~manhk'm ("Arsenal") Genel Miidiiriiyiim. Emniyet ve ozel sektorde 
on y1ldan fazla adli bili~im tecrlibesine sahip bulunmaktay1m. Aynca, Bunker Hill Community 
College'da part-time ogretim liyesiyim ve Computer Security Institute'da sekiz sene ogretim 
gorevlisi olarak yah~tim. Geryek ve dogru ozgeymi~im bu rapora Ek A olarak eklenmi~tir. 

Arsenal Dan1~manhk A.$. ("Arsenal") 15 Subat 2012'de <;etin Dogan'1 temsil eden 
A vukat Hiiseyin Ersoz ile bir ceza konusuyla ilgili olarak adli bili~im dam~manhk hizmetleri 
temini iyin sozle~me yapmi~hr. Spesifik olarak, A vukat Ersoz, "CD 11 ", "CD 16" ve "CD 17" 
olarak bilinen iiy CD'deki Microsoft dokiimanlari ile ilgili ~iipheli olabilecek konulann 
saptanmas1 konusunda Arsenal' m yard1mm1 istemi~tir. 

Adli bili~im uzmanlan elektronik medyamn iyindeki, silinmi~ alanlar dahil, tiim verileri 
muhafaza eden adli imajlar1 temin ederler. Adli imajlar, her adli imajla ait olan (aym zamanda 
dijital parmak izi olarak da bilinen) karma (hash) degerlerinin istenen herhangi bir zamanda 
hesaplanmas1 suretiyle dogrulanabilmektedir. Arsenal'in analizleri, 11 Kas1m 2011 'de 
"Bilirki~iler"in 11, 16 ve 17 numarah CDlerin Guidance Software'in Encase v6.15 ' I kullanarak 
olu~turdugu adli imajlan1 iizerinden yap1lmi~t1r. 

II. idari Ozet 

Arsenal 11 ve 17 numarah CD'lerde bulunan en az 76 dokiimanm tarih ve zamanlarmda 
sahtecilik yap1ldig1 sonucuna varmi~hr. Arsenal, aym zamanda, 11 ve 17 numarah CD' Ierin 
olu~turma tarih ve zamanlarmda sahtecilik oldugu sonucuna da varmi~tlr. 11 ve 17 numarah 
CD' ler en erken 2006 ortasmda olu~turulmu~ olabilir. Arsenal, ~u ana kadar saptad1g1 delillerde 
yapilan oynamalar nedeniyle, 11 ve 17 numarah CD'lerdeki tUm dokiimanlarm orijinalligi 
hakkmda ciddi bir endi~e ta~1maktad1r. 11 , 16 ve 1 7 numarah CD' ler iizerindeki analizlerimiz 
devam etmektedir. 
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III. Calibri Yaz1 Karakteri Analizi 
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Kamunun eri~imine beta versiyonu 20062 ortasmda, son haliyle ise Ocak 2007'de 
sunulan Microsoft Office ("Office") 2007, Calibri yazt karakterini ("Calibri") ta~tyan ilk Office 

versiyonudur. Microsoft, Office 2007'ye dahil edilen (Calibri gibi) yeni yaz1 karakterlerinin 
Office'in daha eski versiyonlannda kullammm1 mi.imkiin ktlmak ic;in Kastm 2006'da "Microsoft 
Office Compatibility Pack"i piyasaya stirmii~tfu. 3 

Arsenal, 11 ve 1 7 numarah CD' lerin ic;inde, son kayttlan 2002 ve 2003 'de yaptlmt~ gibi 
goriinen ve Calibri referanslan4 ta~tyan 67 Office dokiimam bulmu~tur. Bu 67 Office 
dokiimanmm son kaytt tarihlerinin 2002 ve 2003 olmast miimkiin degildir; zira o tarihlerde 
Calibri mevcut degildir. Aym ~ekilde, Calibri referanslanm ta~tyan 67 dokiimanm bulundugu 11 
ve 17 numarah CD'lerin 2003'de olu~turulmu~ olmas1 miimkiin degildir. Calibri'nin Office 
2007'nin varsaytlan (default) yazt karakteri oldugu ve de Office 20075 dokiimanlannda goriinen 
yazt karakterlerinin hic;biri Calibri olmasa dahi dokiimanlarm Calibri referanslan ic;erebilecegi 
bilinmelidir. 

Soz konusu 67 dokumanm detayh listesini ic;eren Ek B, bu rapora eklenmi~tir. 

IV. PowerPoint XML Analizleri 

Arsenal 11, 16 ve 17 numarah CD'lerde bulunan 337 Office dokiimanmt XML 
(Extensible Markup Language) referanslar1 ic;in taram1~ ve 11 ile 17 numarah CD' lerde bulunan 
9 dokiiman ic;inde bu referanslara rastlamt~tlr. 2007' den once olu~turulan Microsoft Office 
dokiimanlanmn ic;inde XML'lerin mevcudiyeti olagandt~tdu. 

2 Beta slirUmleri 2006 ortasmdan once piyasaya sUrUimU~ ancak bu slirUm test amar;:h olup i~levsellikten yoksundur. 
Bkz. http://cn.wikipedia.org/wiki/Microsoft Office 2007 (Eri~im tarihi: 21 Mart 2012) 
3 http://office.microsoft.com/en-us/downloads/CD010060208.aspx 
4 Bu referanslar (toplam 87 adet) dokUmanlann ir;:ine gomUimU~ bir ~ekildedir-omegin, Word dokUmanlannda 
Word ' Un Tablo SiraiJ karakter dizisinde bulunmaktad1r. Bu referanslar, hex editor ya da bilgisayar adli bili~im 
yazllum ile her dokUmanm ir;:inde (Unicode' da) "Calibri" nin aranmasi ile bulunabilir. 
5 htt : e. wiki edia.or Calibri (Eri~im tarihi 21 Mart 20 12) 
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Arsenal, soz konusu 9 PowerPoint doki.irnamn i<;inde 1692 adet •-zipenloonteyneri · 
bulmu~tur. Zip konteynerlerinin <;ozUlmesi (decompress) sonucunda Arsenal, 2006 sonlannda 
finalize edilen Office Open XML ~emalanna7 ait 6274 adet referans bulmu~tur. Bu referanslann 
kendileri "2006" karakter dizisini iyermektedir -Omegin, 
http:ijschemas.openxmlformats.org/drawingml/2006/main. Bu ~emalara referansta bulunan ilk 
Microsoft Office versiyonu, Ocak 2007' de piyasaya slirUlen Office 2007' dir. 

Arsenal, "openxmlformats.org" domain' ini de ara~t1rm1~ ve hem mevcut, hem de on 
bellekteki8 WHOIS kay1tlanna gore bu domain'in 25 Ekim 2005 tarihinden once kay1th 
olmad1gm1 saptam1~tlr. Arsenal aym zamanda openxmlformats.org'a 27 Ekim 2005 tarihine 
kadar bir hizmet birimi ismi (name server) ya da IP adresi tahsis edilmedigini de tespit etmi~tir8 . 

Office ve dosya sistem list verileri blitlin bu 9 PowerPoint doklimanlarmm en son Subat 
2003 'de kaydedildigini gostermektedir. Bu doklimanlarm en son 2003 'de kaydedilmi~ olmas1 
mtimktin degildir, <;linkli bu doki.irnanlar Office 2007 ile birlikte sunulan XML ~emalanna 
referanslar i<;ermektedir. Son kay1t tarihlerindeki 9 grup sahteciligin mevcudiyeti nedeniyle, 
Arsenal 11 ve 1 7 numarah CDdeki ttim Office ve dosya sistem list verilerini glivenilmez 
addetmektedir. 

Soz konusu 9 dokiimana ait detaylar: 

Dosya Ad1 EK-B TERTiPLENME PLANI.ppt 

CD 11 \(1) 030305 2350\2002-2003\Jandarma 
Dosya Yolu (Full Path) \iSTANBUL BOLGE\EYLEM PLANLARI\CARSAF 

EYLEM PLANI\EK-8 TERTiPLENME PLANI.ppt 

EK EkE 

CD Olufturma 03/05/03 11 :50:42PM 

Dosya Olufturma 02/19/03 09:45:32PM 

Dosya Son Kay1t 02/19/03 09:45:32PM 

PowerPoint Olufturma 02/17/03 08:54:19PM 

PowerPoint Son Kay1t 02/19/03 09:45:32PM 

6 Digital Detective 's Blade vl.9 & customized ZIP Archive profile kullamlarak ("File Length/Data 
Boundary/Minimum Length" of I byte ve "Start I End of File/File Header/Sector 
Boundaries Only" se«imini kald1rarak) 
7 http://www.ecma-international.org/publications/standards/Ecma-376.htm 
8 22 Haziran 2006'da kaydedilmi~tir, Ek C olarak eldidir. 
8 Ek D'ye bakm1z 
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Zip Konteynerleri 

2006'ya Referanslar 

Ornek Referans i~in EK 

Dosya Ada 

Dosya Yolu (Full Path) 

EK 

CD Olu~turma 

Dosya Olu~turma 

Dosya Son Kayat 

PowerPoint Olu~turma 

PowerPoint Son Kayat 

Zip Konteynerleri 

2006'ya Referanslar 

Ornek Referans i~in EK 

Dosya Ada 

Dosya Yolu (Full Path) 

EK 

CD Olu~turma 
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24 

84 

Ek F 

EK-D HEDEF BQLGE KROKiSi.ppt 
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CD _11 \(1) 030305 _ 2350\2002-2003\Jandarma 
\iSTANBUL BOLGE\EYLEM PLANLARI\CARSAF 
EYLEM PLANI\EK-D HEDEF BOLGE KROKiSi.ppt 

Ek G 

03/05/03 11 :50:42PM 

02/19/03 1 0:57: 14PM 

02/19/03 1 0:57: 14PM 

02/1 8/03 07:48:43PM 

02/18/03 07:48:43PM 

12 

42 

Ek H 

EK- D HEDEF BQLGE KROKiS i.ppt 

CD _11 \(1) 030305 _ 2350\2002-2003\Jandarma 
\iSTANBUL BOLGE\EYLEM PLANLARI\SAKAL 
EYLEM PLANI\EK- D HEDEF BOLGE KROKiSi.ppt 

Ekl 

03/05/03 11 :50:42PM 
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Dosya Olu§turma 

Dosya Son Kay1t 

PowerPoint Olu§turma 

PowerPoint Son Kay1t 

Zip Konteynerleri 

2006'ya Referanslar 

Ornek Referans i~in EK 

Dosya Ad1 

Dosya Yolu (Full Path) 

EK 

CD Olu§turma 

Dosya Olu§turma 

Dosya Son Kay1t 

PowerPoint Olu§turma 

PowerPoint Son Kay1t 

Zip Konteynerleri 

2006'ya Referanslar 

Ornek Referans i~in EK 

Dosya Ad1 

Dosya Yolu (Full Path) 
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02/18/03 10:44:21 PM Tel. (0216) 4 
'NWW sentroterr.ur 1 

02/18/03 10:44:21 PM 

02/15/03 08:13:06PM 

02/18/03 10:30:31 PM 
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Ek J 

EK-B TERTiPLENME PLANI.ppt 

CD _11 \(1) 030305 _ 2350\2002-2003\Jandarma 
\iSTANBUL BOLGE\EYLEM PLANLARI\SAKAL 
EYLEM PLANI\EK-B TERTiPLENME PLANI.ppt 

Ek K 

03/05/03 11 :50:42PM 

02/19/03 09:42:50PM 

02/19/03 09:42:50PM 

02/15/03 07:32: 19PM 

02/19/03 09:42:58PM 

28 

97 

Ek L 

KARADENiZ TEHDiT DEGERLENDiRMESi.ppt 

CD _11 \(1) 030305_2350\2002-2003\KARADENiZ 
TEHDiT DEGERLENDiRMESi. t 

0 7C. 77 
fburosu com 
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EK 

CD Olu,turma 

Dosya Olu,turma 

Dosya Son Kay1t 

PowerPoint Olu,turma 

PowerPoint Son Kay1t 

Zip Konteynerleri 

2006'ya Referanslar 

Ornek Referans i~in EK 

Dosya Ad1 

Dosya Yolu (Full Path) 

EK 

CD Olu,turma 

Dosya Olu,turma 

Dosya Son Kay1t 

PowerPoint Olu,turma 

PowerPoint Son Kay1t 

Zip Konteynerleri 

2006'ya Referanslar 

Ornek Referans i~in EK 
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Ek M 

03/05/03 11 :50:42PM 

02/25/03 06:46:1 OPM 

02/25/03 06:46:1 OPM 

12/03/97 06:22: 14PM 

02/25/03 06:46:09PM 

1548 

5774 

Ek N 

EK-B TERTiPLENME PLANI.ppt 
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CD 17\{1) 030304 2351\CARSAF EYLEM 
PLANI\EK-8 TERTTPLENME PLANI.ppt 

Ek 0 

03/04/03 11 :52:02PM 

02/1 9/03 09:45:32PM 

02/19/03 09:45:32PM 

02/17/03 08:54:19PM 

02/1 9/03 09:45:32PM 

24 

84 

Ek P 
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Dosya Ad1 

Dosya Yolu (Full Path) 

EK 

CD Olu§turma 

Dosya Olu§turma 

Dosya Son Kay1t 

PowerPoint Olu§turma 

PowerPoint Son Kay1t 

Zip Konteynerleri 

2006'ya Referanslar 

Ornek Referans i~in EK 

Dosya Ad1 

Dosya Yolu (Full Path) 

EK 

CD Olu§turma 

Dosya Olu§turma 

Dosya Son Kay1t 

PowerPoint Olu§turma 

PowerPoint Son Kay1t 

Zip Konteynerleri 

2006'ya Referanslar 
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EK-D HEDEF BOLGE KROKiSi.ppt 
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CD_17\(1) 030304_2351\CARSAF EYLEM 
PLANI\EK-D HEDEF BOLGE KROKiSi.ppt 

Ek Q 

03/04/03 11 :52:02PM 

02/19/03 1 0:57: 14PM 

02/19/03 1 0:57:14PM 

02/18/03 07:48:43PM 

02/18/03 07:48:43PM 
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Ek R 

EK-D HEDEF BOLGE KROKiSi.ppt 

CD _17\(1) 030304 _ 2351 \CARSAF EYLEM 
PLANI\EK-D HEDEF BOLGE KROKiSi.ppt 

Ek S 

03/04/03 11 :52:02PM 

02/18/03 1 0:44:21 PM 

02/18/03 10:44:21 PM 

02/15/03 08: 13:06PM 

02/1 8/03 10:30:31 PM 
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Ornek Referans ic;in EK 

Dosya Ad1 

Dosya Yolu (Full Path) 

EK 

CD Olu§turma 

Dosya Olu§turma 

Dosya Son Kay1t 

PowerPoint Olu§turma 

PowerPoint Son Kay1t 

Zip Konteynerleri 

2006'ya Referanslar 

Ornek Referans ic;in EK 

V. CD Ustveri Analizi 
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Ek T 

EK-B TERTiPLENME PLANI.ppt 
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CD_17\(1) 030304_2351 \SAKAL EYLEM PLANI\EK-
B TERTiPLENME PLANI.ppt 

Ek U 

03/04/03 11 :52:02PM 

02/19/03 09:42:50PM 

02/19/03 09:42:50PM 

02/15/03 07:32: 19PM 

02/19/03 09:42:58PM 

28 

97 

EkV 

CD i.istverilerine gore CD 11 , 5 Mart 2003 'de; CD16, 14 Ekim 2003 ' de; ve CD17, 4 Mart 
2003'de olu~turulmu~tur. 11 ve 17 numarah CD' lerde tek trak mevcuttur, yani bu CD'ler tek bir 
oturumda yaz1lmi~tlr. 11 ve 17 numarah CD'lerin Mart 2003'de olu~turulmu~ olmalan mi.imki.in 
degildir; zira bu CD'ler i9inde Office 2007'ye kadar mevcut olmayan XML ~emalarma ve 
Calibri'ye referans veren doki.imanlar kay1thdu. 

VI. Sonuc 

Arsenal 11 ve 17 numarah CD'lerde bulunan en az 76 dokiimanm tarih ve zamanlannda 
sahtecilik yap1ld1g1 sonucuna varm1~t1r. Arsenal, aym zamanda, 11 ve 17 numarah CD'lerin 
olu~turma tarih ve zamanlannda sahtecilik oldugu sonucuna da varm1~t1r. Son kay1tlanmn 
yap1lmasmm akabinde 2003'de CD' ye kaydedi lmi~ gibi gori.inen doki.imanlann, Office 2007'den 
once mevcut olmayan XML ~emalarma ve Calibri yaz1 karakterlerine referanslar ta~1mas1 

miimkiin degildir. 11 ve 17 numarah CDlerin olu~turulma tarihi, en erken 2006 ortas1 olabilir. 
Arsenal, ~u ana kadar saptad1g1 delillerde yapllan oynamalar nedeniyle, 11 ve 17 numarah 
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CD' lerki tiim dokiimanlann orij inalligi hakkmda ciddi bir endi~e ta~1maktadm Ilv 16 •vere;i 7cu"" 
numarah CD'ler iizerindeki analizlerimiz devam etmektedir. 

Tam Ad1 

Mark Spencer 

imza 

(imza) 

Unvan 

Ba~kan 
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