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Onsoz

Bu makale DDoS saldirilarini ve korunma yontemlerini konu almaktadir.
Yalin bir dil kullanarak prensiplerini dile getirmeye calistim.

Hedef kitlem bilgisayar kullanicilari ve “deneyimsiz” sistem ydneticileri oldugu icin konunun
derinlemesine inmedim. Buna ragmen sorunun anlasilabilir bir dil ile cercevesini ¢izmis oldugumu
umuyorum.
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Kurumsal bir kimlige sahipseniz

Zamaninda, yani saldiriya ugramadan once...

v Bilisim teknolojisinde deneyimli elemanlarinizdan,
kurumunuzda mevcut bir bilisim teknolojisi glivenlik
gorevlisi varsa veya kurum disi bu konuda profesyonel
destek alarak gerektiginde siratle bir araya gelebilecek
bir ekip olusturun. Bu acil midahale ekibinin gerekli
tim teknik ve bu gibi durumlarda anlanmasi gereken ek
¢alismalari yapabilmesi icin gerekli maddi / manevi
destegi olusturun.

v" Gecikmeksizin kurumunuzun ilgili yénetim kurulu veya

yoneticisini durumdan haberdar edin.

v" Durumu kendi Internet Service Saglayicisina bildirip birlikte ne gibi dnlemler alabileceginizi irdeleyin.

v" Durumu hukuk danismaniniza veya Avukatiniza bildirerek su¢ duyurusunda bulunun.

v’ Halkla iliskiler uzmanlarinizin bu gibi durumlara hazirlikli olmasini ve gerektiginde acil olarak medyaya duyuru
yapabilecek sekilde gerekli dokiimanlarin hazirlanmis oldugunu denetleyin.

v' Misteri ve beraber calistiginiz sirketleri potansiyel saldiridan haberdar edin.

v’ Bilirkisi vasitasiyla DDoS Migration Appliances tizerine fikir edinin ve kendi giivenlik ihtiyaciniza goére
uygulamaya koyun.

v/ Sistem arasina yerlestirilen Honeypot’'da, ileriye yénelik, bu konuda oldukga yardimci olabilir.

v Internet Servis Saglayicisinin DDoS Migration Services imkanlarindan faydalanin.

«* Kullanilan Firewall 'tin kendisi de (bottleneck of DDoS attacke) bir sorun teskil edebilecegi icin zamaninda

denetlenmesinde fayda var.

Egitim slrecini dahil etmeden 27 senelik meslegim oldugu icin ve bilgi birikimine

—akademik derecede — ¢ok glivendigim Black-Hat Hackerlerden edindigim bilgiye gére Alman Web-
hoster’ler (hepsi degil tabii, beli basli bir kag tane var ve bu konuda ¢ok ileri derecede glivenlik
sunuyorlar. Reklam yapmamak namina isim vermek istemiyorum. Benimle irtibata gecildiginde

— licretsiz — yardimci olmaya ¢alisirirm) en zor hacklanabilen siteleri olusturuyor. Kaldi ki ilgili
kanunlariyla diinya capinda Almanya bu konuda en 6n siralarda yer almaktadir. Ozellikle kisisel
bilgilerin korunmasi konusunda! Unutulmamahdir ki servis saglayicilarin biyik bir b6limi Amerika
Birlesik Devletlerinde ve ingiltere / irlanda’da bulunmaktadir. Bu iilkelerin de bu konuda ne kadar
glvenilir oldugu sanirim hepimizin malumudur. Internet kiiresel bir olgu olarak karsimiza ¢iksa da,
Web sunuculari bulundugu lkelerin ilgili kanunlarina tabidir. Ozellikle ABD bu konuda ¢ok
tehlikelidir. Ulusal glivenlik kanunu bu konuda bitiin kapilari acabilecek genisliktedir! Bu uyarinin
dikkate alinacagini umuyorum.



En cok uygulanan 6 siber saldiri ydontemi

v' Hedef gézetilerek ve zararli
yazilim (mesela casus)
yerlestirmek amacli belirlenen
Web sunucusu veya sitenin
hacklanmasi. Bu saldirilarin bir
hedefi de veri tabanlari
olabiliyor.

v’ Drive by Exploits veya Drive by
Download (iki tabirde
kullanimda) internette salt bir
sayfayl agmanizla (exploits)
veya bir siteden bir resim, k) ; ‘
video, pdf, mizik, calistirilabilir herhangi bir yazilim veya dokiimanla — kisacasi herhangi bir
download’la— kendi bilgisayarinizin zararh bir yazilim sayesinde bir nevi “saatli bombaya”
doniismesi. Uzaktan kumanda vasitasiyla saldiri aninda bilgisayariniz ylzlerce, (ylz)binlerce
bilgisayardan olusan bir aginin pargasi olarak >>> sizin bilginiz disinda <<< sug¢ aletine donlismesi.

v Seklen farkl ancak ayni hedefe yénelik eMail (Maleware) veya genelde sosyal aglarda
uygulamaya konan sosyal mihendislik ile kullanicinin bilgisayari saldirgan tarafindan hakimiyeti
altina alinmasi. Bakin burasi ¢ok 6nemli, 6zellikle deneyimsiz kullanicilar >>> diisinmeden,
alelacele <<< bir tikla zombie’ye donisir! Bu bakimdan kurumunuzda ¢alistirdiginiz elmalarin
bu yonde egitilerek uyarilmasi gerekir. Security Through Education!

v Distributed Denial of Service (DDoS) ikinci ve ti¢linci yontem ile ele gegirilen bilgisayarlarin
(zombie) belirlenen hedefe eszamanli yonlendirilmesidir.

v Spam veya Drive by Exploits vasitasiyla gelisigiizel “dagitilan” kimlik bilgileri toplamaya yénelik
saldiri sekli.

v Kademeli saldiri. Merkezi giivenlik altyapisi (6rnegin TLS/SSL) ¢cékertildikten sonra asil hedefe
yonelme.
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DDoS saldirilarini 6nlemek icin alinabilecek 6nlemler

DDoS Attack Architecture v’ Hangiisletim sistemini
kullandiginiza bagh olarak

Webserverler igcin DDoS
saldirilarinda ulasimi iyilestiren
modyiller vardir. Bunlari

kullanin.
v"IP basina baglanti imkanlarini

Hacker Bot Net _
Control Center : sinirlayiniz veya bir IP’den
Infected Computers

gelen sorgulamayi gecikmeli
olarak yanitlatin.

4 TCP-SYN Cookileri ¢ahstirin.

4 Webserver girisini Port 80 ve 443 (TLS/SSL) ile sinirlayin.

4 Saldiriya ugradiginizda hazirlamis oldugum GeolSPIP dokiimani yardimiyla da IP filtrelerini
calistirin. Ornegin saldiri Almanya’dan geldigini gérdigiiniizde Almanya ya ait IP numaralarini
saldiri stiresince filtreleyin. Bu zaman zarfinda Almanya’dan gelen tiim, yani yasal
sorgulamalar dahil 6nlenir (Blackholing). GeolSPIP

4 Gerekli goriildiglinde, daha bliylk hasarlari nlemek namina, gegici bir siire icin saldiriya
ugrayan IP numarasi veya URL adreslerini Router lzerinden iptal edin (Sinkholing).

v Diger filtreleme dnlemleri mesela http temelinde diizenlenen saldirilarda Http-Header
Gzerinden 6nemli bulgulara rastlayabilirsiniz. Tabii bu islemi yapabilmek icin belli bir bilgi
birikimine sahip elemanlara ihtiyaciniz olacaktir.

Yardimci olabilecek ek onlemler

4 Monitoring mesela Microsoft Network Monitor ile.

4 Ve tabii bu isin olmazsa olmazi...
iletisim protokolleri! Bircok sistem yoneticisi sistemi yavaslatiyor gerekcesiyle protokolleri
calistirmazlar. Ancak protokoller bu gibi durumlarda olaganusti yardimci bilgiler sunarlar.
v Web sitelerinizin 6ncellikli olarak HTML lzerinden hazirlanmasina 6zen gosterin. Hackerin
saldiri alanini 6nemli 6lgtide kisitlamis oluyorsunuz.

Not: Etik olarak benim gibilerin hackerlerle ilgisi olabilir mi?

Evet, olabilir! Bu islerin eskileri, bu gibi olaylari bir nevi bilgi alisverisi olarak gorirler. Bilgi yarismasi
gibi bir sey. Zihin sporu, al glilim — ver gllim misali. Tabii iki tarafta bu saldirilarin ardinda milyar
dolarlik bir sanayinin “gizlendiginin” bilincinde olarak, bilgi alisverisinin plf noktalarini bir yere kadar
gizlerler ©



Bot-Net

Bazi Bilisimciler saldiri ydontemlerini eski
ve yeni diye ikiye ayirma egilimindedir.
Tecribelerime dayanarak diyebilirim ki
eski ve yeni yoktur!

GUnUmuzde “her iki ydontemde”
kurumlarin donanimina, bilgi diizeyine
ve maddi imkanlarina bagli olarak ne
yazik ki basariya ulasabilmektedir.
DDoS saldirilarinin bir ayagini
Bot-Net’ler olusturur. Bot-Net aslinda
bir yazilim olup yukarida tarif edilen
yontemlerle yayilmasi saglanir.

Bot-Netler, Spam-Mail, Keylogging, Phishing, ticari casusluk, korsan yazilim satmak ve yayinlamak
(File-Sharing) icin de kullanilmaktadir.

Bot-Net sematigi

v' Bot-Master (Bot-Herder) bir yazihm sayesinde, bilgisayarlarin giivenlik zaaflarindan
yararlanmak suretiyle veya sosyal aglar sayesinde, internet tzerinden kurbanlarini bulur.

v Zombie haline déniisen bilgisayarlar Command and Conrtol (CC) yani Bot-Master ile baglanti
kurar.

v' Bot-Master zombilerin veri tabanini giincelleyerek gerekli komutlari verir.

v Bot énceden belirlenen IP adreslerinde yeni kurbanlar aramak icin ise koyulur.

v Boylelikle Bot’a yeni katilan zombieler CC’ye baglanarak kendilerini giincellerler.

“Eskiden” sistemlerin glivenlik aciklari kullanilirken (Port 139, 445, 135, 1025, 80, 135, 2745 gibi)
glinimizde Social Engineering, File-Sharing (Peer to Peer aglari), Instant Messaging, eMail eklentileri

ve sitelere yerlestirilen kodlar sayesinde (Drive by Download, Drive by Infection) yontemleri
kullaniimaktadir.

Son soOz

Verdigim orneklerden anlasilacagi gibi hepimizin, her giin...

Distinmeden, irdelemeden ve sorgulamadan (!)

“Otomatik” yaptigimiz islemlerin her yil devletlerin, sirketlerin ve en sonunda her birimizin maddi ve
manevi zararina oldugunu géstermektedir. Bu yonden bakildiginda...

Disiinmeden, alelacele bir tek tiklama...

Milyon hata milyarlarca zarar verebilir. Once aklimizi sonra bilgisayarimizi kullanalim.
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