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Bizleri stizme salak yerine koyan, eskimis ve kéhne aliskanliklarini cagdas yasam tarzinin tehdidi
altinda his edenler, olmadik yéntemlere basvurmayi sirdiridyorlar. Gazetecileri, bilim adamlarimizi
tutuklamakla Atattirkglleri yendiklerini sananlarin énliindeki en blytk engeli, hala Turk Silahl
Kuvvetleri teskil etmektedir. TSK’'ne kars! yirttilen bu amansiz yipratma kampanyasinda benim ve
benim gibi distnenlerin saffi belidir. Bizler yerine gére, zaman zaman Turk Silahli Kuvvetlerinin
onlinde ama her zaman ve kesin olarak bu kurumun arkasinda olmayi strdirecegiz. Bu yaziyi
kaleme almamdaki amag, sizlere birtakim dnerilerde bulunmayi, bu zihniyetin dijital ortamda “kolay
zaferlere” ulagsmasini engellemektir. Yazilarimi takip edenler benim bilgisayarci oldugumu bilirler.
Dlnya Uzerinde kullanilan mevcut kisisel bilgisayar sistemlerinin cogunlugunu hala Microsoft
sirketinin Windows isletim sistemi olusturmaktadir. Bu ytzden dnerilerimi Windows sistemleri
lizerinde yogunlastiracagim.

Meslek hayatimin énemli bir b6limnt banka ve sigorta sirketlerinde dijital glvenligi saglamakla
gecti. Ancak Bundeskriminalamt (BKA) gibi kurumlarda miusterilerim arasindaydi ve orada
gordiklerim dolayisiyla 6grendiklerim yabana atilacak gibi degil. BKA, Almanya ve Avrupa’da 6nde
gelen kriminoloji merkezlerinden birdir. Onerilerimi ikiye ayirmak zorundayim; kisilere karsi
alinacak dnlemler ve devlete karsi alinacak dnlemler. Genel anlamda bilgisayar sistemlerine karsi
olusabilecek tehditler ikiye ayrilir.

1. Ic tehdit
2. Dis tehdit

Bastan hata yapmaya baslarsaniz, olusacak olan hatalar zinciri malum sonuglari hazirlayabilir. Bu
ylzden bilgisayar alinacaksa dikkat edilmesi gereken hususlarin basinda bilgisayarinizda en az fiziki
iki sabit diskin bulunmasi gelir (NTFS formatli). Orijinal yazilim kullanmaya 6zen gdsterin. Bunun iki
nedeni vardir ama bu nedenlerin ayrintilarina deginmeyecedim. Bu iki sabit diskten (Hard disk) biri
yalniz islestim sistemi icin ayrilirken dider sabit diski yalnizca bilgilerinizi kayit etmek igin
kullanmaniz gerekir. Yani C surlcist Windows igin, D slrtclsu de bilgileriniz igin. Cok fazla teknik
ayrintiya girmem bu makalenin sinirlarini zorlayacadi icin mutlaka ve gercekten bilgisayardan
anlayan birisini danisman olarak yaniniza almaniz gerekir. Gelelim biz yine konumuza; yanhslikla
bilgileri islestim sistemindeki sabit diske kaydetmenizi 6nlemek icin gereken tim énlemleri aldiktan
sonra ki bu énlemler son derece basit ve etkilidir, 6ninlzdeki bilgisayara sizin ihtiyaglarinizi
karsilayacak yazilimlar eklenir. Sistem calisirligi ve glivenligi denendikten sonra yapilacak islemlere
dedinmeden 6nce bir hatirlatmada bulunmak istiyorum:

Son olarak avukatin bilgisayarindan gikarilan kagit ¢op kutusundan geri donlstirtlmustd. Bu gibi
gercekten aptalca ihmalleri 6nlemek igin sistem ve bilgilerin bulundugu dosyalar fiziki ve lojik
olarak birbirinden ayrilmasi zorunludur.

Sistem istediginiz gibi aksaksiz galisiyor ise otomatik sistem giincellestirmesini mutlaka ayarlayin.
Sisteminizi teferruatli olarak glncellestirin. Bu teferruath giincellestirme gok dnemli! Glncellestirme
yalniz isletim sistemine yonelik degildir! Kullandiginiz tim yazilimlari glincellestirmenizi 6nemle rica
ediyorum. Bu Onlem sizi ilk etapta hem i¢ hem de dis tehditlere yénelik korumaya yoneliktir. Eger
sistem sizce kullanima hazir hale geldiyse bundan sonraki adim bilgisayardaki kullanicilari
sinirlandirmak ve sifrelemekten geger. Administratér kullanicisina baska bir isim ve sifre verin. Sifre
en az 12 sembolden olusmali.

Ornek: aQOu15@'ezZ°~

Buraya kadar anlatmis olduklarim siradan ve basit hazirliklardir. Hazirlik safhasindan uygulama
safhasina gegmeden 6nce, ilke olarak su climleler Gzerinde diislinmenizi isteyecegim:

1. Kisilere karsi korunma ile devlet kurumlarina karsi korunma farkl seylerdir ve farkli tedbirler
gerektir.

2. Her tezin bir antitezi vardir. Anlayacadiniz, her 6nlemin bir karsi 6nlemi vardir.

3. Insan beyni en iyi ve en gelismis bilgisayardir! Bu ciimle en azindan giinimiz kosullarinda hala
gegerliligini kismen korumaktadir.

4, Iki kisinin bildigi bir sey sir olmaktan gikar.

5. Dijital ortamda, harcamaya hazir oldugunuz vakit ve nakit oraninda her sey geri dénusttrulebilir
veya degistirilebilir.

6. Dijital ortamda en énemli araciniz beyniniz, hafizaniz, dikkatli, sistematik ve 6zenli calisma
seklinizdir.



Uygulama asamasinda Microsoft sirketinin Windows SteadyState (lcretsizdir) yazilimina ihtiyaciniz
var. Bu yazilim bilgisayarinizin mevcut durumunu koruyan bir programdir. Yani C striclisinin
lizerinde sizin izin verdiginiz glncellestirmelerin disindaki tim dedisiklikleri sifirlamaya yarayan bir
yaziimdir. Konu, isin uzmani olmayanlar igin anlasilmasi gercekten zor bir mevzu oldugu igin izin
verirseniz birde bu sekilde anlatmaya calisayim:

Diyelim ki 02.02.2009 tarihinde bir bilgisayar aldiniz ve ayni glin yukarida belirtilen islemleri
bilgisayar lzerinde uyguladiniz. Bilgisayar ile siireg igersinde galistiniz ve bugin itibariyla
bilgisayariniz denetleniyor!?

Mevcut isletim sistemi ve anti virls glincellestirmelerinin disinda ki tim sistemde olusan
degisiklikler 02.02.2009 tarihinde bilgisayarinizi aldidiniz durumdadir. Dolayisiyla bizim gibilerinin
slirebilecedi her hangi bir iz yok!

Bilgisayar yeni, gicir gicir...
1z yok, delil yok...

Konuyu burada biraz amcam gerekiyor. Mesela her Word, Excel veya herhangi bir yazilimi agtiginiz
ve bu programlar ile bilgiislem yaptiginiz zaman bu yazilimlar, fragman seklinde de olsa isletim
sistemi suriclist tzerinde iz birakir. Bilgiyi kayit etmemis olsaniz bile bazen bilginize oldugu gibi
erisilebilir. Timestamp, Hash gibi konulara hi¢ deinmeyecedim ki sizi umutsuzluga
striklemeyeyim. Bakin makalenin baslarinda iki strliciden s6z etmistim. Konuyu yavas yavas
toparlamaya calisacagim. Duruma gore ampullin sactigi 1sidi ayarlayan bir zihniyete karsi dikkatli
olmakta fayda var diye distuntyorum.

Hani derler ya:
“karda ylrd izini belli etme”

Iste bu yéntem onun gibi bir sey ki bu en basit gerceklestirebilecegdiniz yéntemlerden sadece biridir.
Arkanizda en azindan isletim sistemi strlclsi Uzerinde mimkin mertebe en az iz biraktiginiz
yontemdir. Eger bilgilerinizi muhafaza etmek istiyorsaniz ki, bu durumda bilgiler her bilgisayar
kapatilisinda sifirlaniyor, ikinci sabit disk devreye giriyor. Zaten asil sizlere izah etmeye
calisacagim yontemler bundan sonra basliyor. S6ze yine bir hatirlatma ile baglamak istiyorum:

“Her zaman karsina senden daha akili ve bilgili birisi ¢ikabilir...”

Ikinci sabit diskiniz sizin bilgilerinizi kayit edecediniz siriicii konumunda oldugundan bu siiriici
Uzerinde daha itinal bir calisma gergeklestirmemiz gerekiyor. Bu durumda karsimiza iki dnemli
sorun gikiyor:

1. Bilgileri sifreleme
2. Bilgileri guvenli bir sekilde silme

iki konuda bash basina bir bilim ve anlasiimasi zor konular oldugundan, isin matematiksel yonlerini
bitaraf edip konuyu miimkiin oldugu kadar basit bir sekilde anlatmaya gayret edecedim. ise
bilgilerinizi silmekle baglayalim. Bilgisayarinizda bir dokiiman hazirladiniz. Bu dokiimani
bilgisayarinizdan sildiniz ve ¢op kutusunu bosalttiniz diyelim; siz dokimani gérmeseniz dahi belge
oldugu gibi sabit diskinizde kayitli. Her sabit diskin beli bir kapasitesi vardir ve bu durumda
Windows'un bir 6zelligi devreye girmektedir. Windows sabit diskte yer oldugu stirece bos bir alana
bilgileri kayit eder. Dolayislyla sizin 6nceden silmis oldugunuz belgenin bulundugu bélgeye, blyik
bir ihtimale herhangi bir kayit yapilmayacaktir. Sabit disk Gzerindeki kapasite azaldikca 6nceden
silmis oldugunuz bolge Uzerine kayit yapilmaya baslanacaktir. Umarim buraya kadar yazdiklarimi
anlayabildiniz.

Aslinda eger gercgekten yaziklarimdan bir sey anladiysaniz durum gayet acik bir sekilde ortada.
Windows sistemlerinde bir bilgiyi glivenli bir sekilde silmek istiyorsaniz, sildiginiz bélgeye tekrar
bilgi yazmaniz gerekiyor ama bu sizin elinizde dedil! Yani siz isteseniz de beli bir sektor icersine
bilgi kaydetme sansiniz yok. Kaldi ki diyelim siz ayni sektére bilgi kayit etmeyi basardiniz
matematiksel yontemler ile bu silinmis ve Uzerine kayit yapilmis sektér geri dénusturilebiliyor.



Hayda demeyin!
Bilgisayar bu, ne yapacadi beli mi olur. Saka bir yana...

Benim tavsiyem sabit diskinizin cok 6nemli bilgilerde en az yedi defa tesadfi icerikle silinmesidir.
Bu Department of Defense (DoD 5220.22-M ECE) yénetmeligine gére gerceklestirilmelidir. Yani
sizin silmis oldugunuz belgenin sabit disk lizerinde kayit edildigi bélge tesadUfi iceriklerle 7 defa
yeniden yazilarak dnceki bilgiler siliniyor. Sayet gok gizli, sakincali bilgiler imha edilmesi
gerekiyorsa Gutmann yontemini éneriyorum. Bu yontem bilgileri 35 defa silme ve yeniden yazma,
yeni kodlama (27 ayri kod) ve sekiz ayri tesadifi icerik kullanmaktadir. Yada Pfitzner yontemini
kullanacaksiniz. Bu yontem bilgileri 33 defa silme ve yeniden yazma ve otuz (g ayn tesadiifi icerik
kullanmaktadir. Her iki yontemde laboratuar ortamlarina karsi “bagisiklik” kazanmis ve denenmis
yontemlerdir. Anlayacaginiz lizere bilgisayarinizdan herhangi bir dokiiman glvenli bir sekilde
silinmesi gerekiyorsa yukarida belirmis oldugum yontemleri kullanmak zorundasiniz. Bunun baska
yontemleri yok mu?

Var tabii, ama bu gibi konular ulu orta anlatilmaz!

Yinede ben size ileride bir kag yontem daha 6énermeyi distniyorum. Gelelim bilgileri sifreleme
yontemlerine...

rticas ile Mmiacadasleaermiz Sdreceei

Goren goz kilavuz istemezmis, asikar olani gizlemeye calisma... Goren g6zl editilmis goz olarak
kabul edersek ve bu g6z ne arayacadini, nerde arayacadini bilirse gercekten kilavuz istemez! Bir
ihtimal bundan bir kag ay énce Ingiltere hiikiimetinin, Microsoft sirketinden siiriicii sifreleme
yazilimi Bitlocker hakkinda teknik bilgi istedigini duymussunuzdur. Bir devlet, bir kita, bir sirketten
yardim isterde bu sirket hayir diyebilir mi?

Belki Microsoft gibi bircok devletin bitcesinden daha fazla maddi imkana sahip olan bir sirket
diyebilir. Ama bu gibi uluslararasi bir giice sahip sirket gergekten gok az. Neyse, biz yine konumuza
doénelim. Sifreleme, iz birakmama, glvenlik yazilimlar gibi konular dijital ortamda aslinda vakit
kazanmaktan baska bir sey dedildir. Kime karsi vakit kazaniyorsunuz? Sizin bilgilerinize ulasmaya
calisana karsi! Vakit kazanmak size ne getiriyor? Karsi tedbirler almak icin gereken zamani
saghyor. Bilgilerinize ulasmaya galisan igin vakit gok dnemli bir faktérdiir! Bunun degisik nedenleri




olabilir ama zaman “onun” icin gercekten cok degerlidir. iste bu ortamda iki taraf icinde “géren
g6z” énem kazaniyor!

Iste bu ylizden size insanoglunun zaaflarindan yararlanmayi éneriyorum. Ayrintilara deginmeden
once bir kag teknik bilgiyi vermem gerekiyor.

Ama 6nce diin bir okurdan aldigim bir tenkite yanit vermek zorundayim:
Erciment Rakap demis ki:

"Sayin Onder Glirbiiz giizel ve faydali aciklamalarda bulunmus. Onerilerini uygulayacak olanlar
sahte bir giivenlik duygusuna kapilabilirler. Yazidan gérildigi gibi glivenlik gercekten 6nemliyse,
su bneriyi beklerdik kendisinden: Bltiin Microsoft yazilmlarindan kurtarin kendinizi! Windows dahil!
Bilgisayarinizda Windows isletim sistemi oldugu siirece gtivenlikten bahsetmek abesle istigaldir!

Genelkurmayin hassas verilerinin hala Windows / Microsoft sistemlerinde isleniyor olmasinin bir tek
aciklamasi olabilir: Genelkurmay TSK'yi Tirkiyenin degil, NATO’nun ordusu olarak gériyor olmal
hala...”

Kendisine cevabim:
Sayin Erciiment Rakap,

Makalenin timint okuduktan sonra fikrinizi degistirecedginizden eminim. Ancak vaktim miisaade
ettigince yazabiliyorum. Konu gok hassas bir mevzu ve dedigim gibi bilgisayarlarin blytk
cogunlugu Microsoft isletim sistemi kullanmaktadir. Kaldi ki Linux gibi tim yazilim ve isletim
sistemlerinin de kendilerine gére zayif yanlari vardir, énemli olan bu zafiyetlerin bilincinde olup
gerekli 6nlemleri almaktir. Bilmem Sans Institute size bir sey ifade ediyor mu? Dinyanin 6nde
gelen guvenlik ve arastirma sirketlerinden biridir. Bu sirkete gére Windows, ister kisisel - ister
Server isletim sistemi olarak kurulmus olsun, “hakki verilerek kurulursa” Unix’e esdeder anlamda
glvenilir bir sistem oldugudur. Neyse, sizinle tartisma niyetinde dedilim. Elbet benimde 25 senelik
ekmegdimde bildigim ve 6grenecedim yeni seyler vardir ama inanin makalenin sonunda fikrinizi
degistireceksiniz.

Saygilarimla

Sifreleme ydntemleri genel anlamda g gruba ayrilir. Simetrik, Asimetrik ve Hybrid. Bunlarin ne
anlama geldigini kisaca izah etmeye calisacagim. Simetrik (Secret-Key) geleneksel sifreleme
yontemidir. Yani sifre tek bir “"anahtardan” olusur. Genel anlamda ¢ok hizli bir yontemdir. Bilgiyi
sifreleme ve sifrenin igerigini gérme tek bir parola ile gerceklestirilebilir. Sifreleme kalitesi
sececediniz parolanin uzunlugu oranindadir. Yukarida bilgisayarinizin giris sifresini en az 12
karakter olarak segin demistim. Inanin isin uzamin en geg on dakika icersinde bilgisayariniza giris
yapacaktir. Ama bunun hig bir ehemmiyeti yoktur! Bilgisayariniza giris yapmasi demek bilgilerinize
ulasmasi anlamina gelmez. Kaldi ki tavsiyelerime uyacak olursaniz kolay kolay stirebilecegi her
hangi bir ize de rastlayamaz.

Daha 6ncede dedinmis oldugum gibi sifrelemede esas olan gizliliktir. Gizlilik ve parolanizin kalitesi
sizi koruyan yegane unsurlardir. Sahsen sifreleyecedim igerigin ehemmiyetine gére kullandigim
parolanin uzunluklari 32 karakter (192 Bit) ile 342 karakter (2048 Bit) arasinda degisir.

1024 Bitlik (171 karakter) parolaya bir 6rnek vermek istiyorum:

Jx4PuGdaDHEs643jr2C/a2g]lqdvIk5b8IPDR6mMeh2bi2]IfVGpY7zq0AODkxDUSLLEN7iSVVrLnATQ7pwM
ZjHkJITQV1K1/dvg0gldruBxdpsx00y130h8nZ()mgvpYPp5Q&c3iuv725P1/zy6 AGGoWKhr3JIc1VK1qg6
n08sV#s

Kullandiginiz parolanin kalitesine bakin

Simetrik sifreleme yontemlerinden bazilari:



DES

3DES

IDEA

CAST

RC4’den RC6'ya kadar
A5

Blowfish

Twofish

AES

Asimetrik sifreleme konusuna girmeden, Biometrik sifrelemeyi su an icin 6nermedigimi
belirtmeliyim. Ilerde mutlaka bir nevi standart olacagina inancimi korumakla beraber, teknoloji
kanimca daha yeterince gelismedi. Gelelim asimetrik sifrelemeye. Simetrik sifrelemenin aksine
asimetrik sifreleme iki anahtar ile calisir. Aleni (Public-Key) ve 6zel anahtar (Private-Key) arasinda
oyle bir matematiksel bag var ki, olusturulmus olan anahtar giftinden birine sahip olursaniz hig bir
ise yaramaz ve matematiksel olarak da diger anahtar yaratilamaz. Yani bir nevi tek yon
istikametidir. Ancak dikkat edilmesi gereken bir husus olarak simetrik sifreleme siteminde, 128
Bitlik bir parola “yeterince giivenli” olarak algilanirken, asimetrik sifreleme yénteminde 128 Bitlik
simetrik parolanin karsiligi yaklasik 3000 Bitlik bir paroladir.

Asimetrik sifreleme yéntemlerinden bazilari:

Diffi - Hellman
RSA
ElGamal

Asimetrik sifreleme yontemi, simetrik yonteme kiyasla ¢cok daha yavastir ve bu durum blyuk
iceriklerde sorun olarak karsiniza cikar. Gelelim Hybrid sifrelemeye, adin da anlasilacagi gibi
simetrik ve asimetrik yontemlerin bir bilesimini olusturmaktadir. Simetrigin hizi, asimetrik sistemin
iki anahtarindan olusan bir bilesimdir.

Tum sifreleme yontemlerinin ortak 6zelligi ve “zayif” yani kullanacaginiz parolanin kalitesidir. Eder
parolanizi bir program vasitasiyla olusturuyorsaniz, bu programin herhangi bir anlasilabilir
sistematige gére caismamasina 6zen gdésterin.

Sizlere buraya kadar prensip olarak anlatmaya galistiklarim, sizi koruyacak ve size zaman
kazandiracaktir. Aldatma, Kaziklama ve Palazlanmayi ilke olarak kabul etmis badem biyiklilar,
onlarin intikam hirsi, yalakalari ve yalan makinelerine karsi sizi ne korur bilemeyecegim. Bu gibi
zararl organizmalara karsi gelistirilmis herhangi bir sprey var mi onu da bilmiyorum ama bildigim
bir sey varsa, o da kendinizi korumak istiyorsaniz insanlarin zaaflarindan yararlanmaniz
gerektigidir. Gelelim en 6nemli faktére, IN S A N ...



Giineydogudaki vatandaslarin dikkatine

| want your water

Yazimda “goren goze” dedinmistim. Goren gozin karsiligi bakar kordur...

Bir yetiskin ile bir cocuk arasinda ne fark vardir?

Biliyorum simdi bana birgok fark siralayacaksiniz ama sanirim duymak istedigimi ancak bir kaciniz
sOyleyecektir. Yetiskin insan g6zi, geneli gérmeye alismis olup beyni “durum degerlendirmelerini”
cogu zaman oldugundan daha karisik isleme koyar. Dikkat ettiyseniz eder, alismis oldugundan
bahis ettim. Clnkl insan beyni aslinda genele “programlanmamis” olup sonradan bu “program”
degisiklige ugramistir. Simdi size bakar kor desem bana kizar misiniz?

Aslinda kizmamaniz lazim ¢lnkU gercek bu!
Eminim 100 kisiden ya biri gérdi ya da gérmedi...



Yukaridaki resmi cok amatérce dedistirdim, profesyonel islem yapsaydim ancak isin uzmani
gorirdd. Uncle Sam’in sapkasina dikkat ettiniz mi?

Kaciniz orada adimi gérdi, ya da orada bir sey oldugundan stiphelendi? Sorumu elinizi vicdaniniza
koyarak cevaplandirin litfen... Resmi blyUterek incelerseniz adimi géreceksiniz.

Steganografi terimi yunanca kdkenli olup “gizli yazi” veya “gizleme sanatti” olarak glinimiize kadar
gelebilmistir. Ister Microsoft, Linux veya Macintosh olsun her sistemin kendine gére backdoor
prosedurleri vardir. Bu gtivenlik riskleri forensik bilimcileri tarafindan genelde bilinir ve s6z konusu
suc unsurlari acida gikarilarak suglu adalete teslim edilir. Forensik bir bilim dahdir ve dijital ortamda
isinin ehli forensikeler gercekten azdir. Tlrkiye neredeyse her alanda oldugu gibi bu konuda da
medeni toplumlarin arkasindan dise kalka gitmektedir. Gergi bati devletlerinin hepsinde olmamakla
birlikte bir kaginda gok gelismis ve 6zel bilgisayarlar bulunmaktadir. Bu bilgisayarlardan Turkiye'de
var mi bilemeyecedim. Cunku bu konuda ne bir makale okudum ne de herhangi bir yerde bir
ibareye rastladim. Gergi benim okumamam bir sey ifade etmez ama...

Birkag 6rnek vermek gerekirse:

Bir IBM Blue Gene'in kapasitesi yaklasik 150.000 glncel bilgisayara esdederdedir.
Bir Jugene’nin kapasitesi yaklasik 50.000 gtincel bilgisayara esdederdedir gibi...

Bilimin engin derinliklerine dalarak bogulmadan, ben size “gizleme sanatindan” bir kag 6rnek
vererek devam edeyim.

Alternate Data Stream bircok zararl yazilimin bilgisayariniza giris yaptigi yéntemdir. Siz bu yontemi
bilgisayarinizdaki bilgileri merakh gozlerden saklamak igin kullanabilirsiniz. Yeni kurulmus bir
Windows sisteminde en az, her hangi bir program yiklenmeden, yaklasik 20.000 komut, dosya, vs.
(hangi Windows slirimi ve hangi giincellestirme durumunda olduguna bagl olarak) oldugunu
dusinirsek, aslinda bir seyi saklamak icin uygun bir zemin oldugunu disUnebiliriz. Bir kag ilave
guvenlik dnlemi ile bilginizi nispeten iyi korumus sayilirsiniz. Bilgilerinizi gizlemek icin ADS veya
daha tanitacagim yéntemleri kullansaniz bile, zekaniz sizin bu arz-1 endam eden zihniyete karsi en
onemli silahiniz. Nostradamus kehanetlerini acik segik olmayan, sembolik ifadelerle dile getirmistir.
Bakin aradan ylzyillar gegmesine ragmen kehanetleri hala sirlarini korumaktadir. Sizde saklama
yontemlerinizi secerken dyle bir segmelisiniz ki “yalnizca anlayabilen anlasin” . Bunlar harf oyunlari,
yalniz sizin ve yetkililerin bildigi sifreleme yontemleri olabilir. Hepine daha sonra 6rnekler
verecedim. Once Alternate Data Stream’li gizli bir icerik nasil olusturulur ona bakalim. Istisnasiz
tim Windows sliriimlerinde calc.exe diye bir program vardir. Verecegim o6rnek yerine herhangi bir
komut, dosya veya benzeri sey olabilir. Ben ¢zellikle calc.exe'yi segtim glinkld bu komut hesap
makinesidir ve biz hesap makinesinin igine 6rnedin bir sifre gizleyecediz. Hadi sizinle beraber gizli
alemlerin derinliklerine bir dalis yapalm.

Diyelim ki notepad.exe ile gizli.txt diye bir dosyayi c:\ kayit ettiniz. Bu gizli.txt'nin igerigi “Ne
mutlu Tirkdm diye” olsun, simdi biz bu gizli.txt'yi, calc.exe programina ekleyerek - ki programin ne
islevini nede dosya ebadini degistirmis olacagiz- saklama islevini gergeklestirelim. Gizli.txt'yi
glvenli bir sekilde bilgisayarinizdan sildikten sonra saklama islevi bitmis olacaktir.

Windows XP ve Vista icin drnek:

Komut istemi penceresinden (cmd.exe) bu satiri yazin:
type c:\gizli.txt > c:\windows\system32\calc.exe:gizli.txt
Not: echo komutu ile igerik uzunlugu oldukga kisitlanacadi icin type komutunu 6neriyorum.

Bundan sonra 6rnedin bir CD lzerinde calc.exe programini baskasina verebilirsiniz. CD 6 z | U
cocuklarin eline gegse bile ilk bakista CD Uzerindeki baska programlar arasinda goze batmayacaktir.
Programin kendisi islevini kaybetmedigi icin her zamanki gibi hesap makinesi olarak
calistirabilecektir. ADS’in bilincinde olan birisi igin bu devede kulak gibi kalir ama... Diyelim ki CD
0 z |1 U cocuklarin degil de gizli icerigi vermek istediginiz kisiye ulasti. O da sizin gibi komut istemi
penceresinden su satirlarl yazarsa:



Notepad calc.exe:gizli.txt

Gizli icerige ulasmis olacaktir. Biliyorsunuz bu zihniyetin temsilcileri genelde O Z ile baslayarak
milletin anasini kovaliyor. Prof. Ozbudun adina yakisir 6zI{ bir sekilde anayasayl budayacak ama
siikiir engelleri asamiyorlar. Diger Oz ise Ergenekon safsatasi ile milletin dikkatini asil gindemden
hayal alemlerine dogru gekmede gok basarili...

Gizleme, sifreleme, saklama ve glvenligi saglama gibi konular cocuk oyuncadi degildir! Her
bilgisayari acip — kapamasini bilenin kendini uzman saydigi giinimuzde, gercekten cok dikkatli
olmakta fayda var. Sahsen miuzik, video ve 6zellikle programlara saklamayi severim. Program ve
resim kitlphanem tahmin edemeyecegdinizden blylk oldugu icin 6zl, s6zi ve Miuslimanhgi
tartisilir zihniyetin isi, benim bibliyotegimde ¢ok zor olacaktir. Mislimanlidi tartisilir dedim cunku
benim bildigim Misliman yalan séylemez, calmaz, aldatmaz ve iftira atmaz. Ama bir takim seylerin
tedet gecmedigi, ortaligin glilik gulistanlik olmadidi da ortada, Aslinda olaylarin gelismesine
bakacak olursaniz; birtakim kdselerden gikarilirken bir kag bomba, ¢ — bes kursun oradan, bir — iki
kagit parcasi buradan derken...

Kagit dedik akhma geldi, Almanya’da resmi olarak iki tip imza hukuki gecerliligini korumaktadir:

e  Unterschrift dedigimiz imza.
e  Kurzzeichen dedigimiz imza yerine gegen bir tliir sembol

Ben her iki imzayi da kullanirim. Tabii iki imza seklinin de fotokopi lGizerinde hukuki anlamda
herhangi bir degeri yoktur.

Gelelim resmi gizli bilgilerin tasiyicisi olarak tanimlamaya. Buda sevdigim bir usuldir. ADS
konusunu kapatarak simdi size baska bir yéntem tanitacagim.

Yukarida gérmus oldugunuz resim bir resim olmakla birlikte aslinda gizli bir bilgiyi icermektedir. Bu
yonteme Embedded files denir ve gok kullanilan bir yéntemdir. Nasil yapildigina gelmeden énce
eder siteminizde mevcut dedilse su programi bilgisayariniza ylklemenizi isteyecedim. Winrar bir
arsiv olusturma programidir.




Konuya girmeden Winrar programinin temel galisma seklini 6grenmeniz lazim. Ben sizin bilginizi
farz ederek devam ediyorum. Gizlemek istediginiz bilginin Winrar ile bir arsivini ¢ikartin. Diyelim ki
cikardiginiz arsiv d:\ Uzerinde, simdi birde resim lazim size. Gizli belgemizin arsiv adi: gizlibilgi.rar
gizleyecegimiz resim adi da OrnekResim.jpg olsun. ikisinin de d:\ tzeride oldugunu farz ederek;

Komut istemi penceresinden (cmd.exe) bu satiri yazin:
Copy /b OrnekResim.jpg + gizlibilgi.rar AilemVeBen.jpg

Bu komut ile olusturdugunuz AilemVeBen.jpg resmi bundan sonra gizli icerigi tasiyan resim
olmustur.

Elbet sakladiginiz bir nesneyi yine bir sekilde ortaya gikarmaniz lazim. Cok kolay:

Winrar programini agip program Uzerinden AilemVeBen.jpg tiklayin. Isterseniz yukaridaki hacker
resmini bilgisayariniza indirerek bir deneyin.

Bakin bunlar gok cocukca yontemler ama bilmeyen bilmiyor iste. Profesyonellerin kullandigi araglar
farkli. Farkli olmasina farkli ama prensip olarak ayni. Size buradan program isimleri vermemi
beklemiyorsunuzdur insallah!?

Sizin okudugunuzu baskasi da okuyor, bilmem anlatabiliyor muyum. Sabirsizlanmayin daha ilging
yontemler bolimini aralamadik...

Ozellikle yazmadim bakalim kaginiz farkina varacaksiniz diye. Diin hazirlamis oldugumuz
gizlibilgi.rar belgesini kaciniz givenli bir sekilde sirtclsinden sildi?

Sayet unuttuysaniz Atatirkclligu Katletme Partisi ve yandaslari avuglarini ovusturacaktir. Gergi
aradan vyillar gecti ve ben bu arada bu gibi konulara uzak kaldim ama zamaninda 6grendigim iki sey
vardi:

1. Eger silahini cekersen éldireceksin! Oldiirmek icin, ya kisinin alninin ortasina nisan alarak ates
edecesin ya da teflon kaplama kursun kullanacaksin.
2. “Bildiklerini” hemen unutacaksin!?

Teflon kaplama kursun artik piyasada kolay kolay bulunmuyor, gerci para her kapiyi agar ama...
Ne alaka, konuyla ne ilgisi var diye sorabilirsiniz. Anlatayim;

Genel olarak gelik yelek kursungegirmez olarak bilinir. Siz 6yle sanarak hayatinizi riske atin, bu
sizin bilecediniz is! Ben olsam gereken tim 6nlemleri alirdim... Teflon kaplama kursun, celik yelegi
deler gecer.

Bilmiyor muydunuz, 6grenmis oldunuz!

Siz birisine dldirmek igin ates edeceksiniz, ya o Kisi gelik yelek tasiyorsa!?
Iyi nisanci olsaniz da adami alninin ortasindan vurmak kolay is degildir!

Bir nevi sizin bilgisayariniza girerek bilgilerinizi, 6zelinizi ortaya dékmeye calisanlarda sizin caniniza
kast ediyorlar. Konuya hig bu yénden yaklastiniz mi?

Siz simdi celik yeleginizi sirtiniza gegirin ve gégus kafesindeki hayati 6nem arz eden organlarinizi
emniyete aldiginizi sanmaya devam edin. Aranizda Uzakdogu sporuna merakl olanlar bilirler,
savunmanin en iyi yontemi saldirana mimkin oldugu kadar kiguk bir hedef gostermektir. Bu arada
eskiden deniz savaslarinda da bu konu gok 6nemliydi... Embedded files’e bir érnek daha vererek
baska bir konuya gecelim. Hedef klcliltmek, hedef yaniltmak! Hedef yaniltmak en sevdigim
yéntemlerden biridir. Bayilinm rakibimi yanlis yonlendirmeye. Bizler Honeypot dedigimiz yontem ile
hackerleri izleriz. Bu yéntem bir nevi hedef yaniltmadir ve ¢ok etkilidir.



Genel anlamda hayata hic bir sey gériindiigii gibi dedildir! Icine girerek, perde arkasina
baktiginizda gercekler ile ylizlesirsiniz.

HerHangiBirDokiman.doc

Yukarnidaki doktimani bilgisayariniza indirin, Gzerine tiklayin. Bir Microsoft Word dokimani...
Ayni dokiimani Microsoft Excel ile agin. Sasirmaniza gerek yok. Sag gosterip sol vurmaktir bu...
Gelelim hedef kigiltme ve yanlis yénlendirme konusuna.

Hani bu makalenin baslarinda sistem giincellestirmelerinden s6z etmistim ya, iste bu
glincellestirmeler sisteminize karsi olusabilecek saldirilarda hedefi kliglilten 6gelerden sadece
biridir.

Hedef klclltme ve gizleme dnlemlerinin kalitesi, bircok yontemin bilesiminden elde edilenin
toplamidir.

Bikmamdan ve usanmadan tekrarlarim; glvenliginizin teminati zekanizdir. Bulmaca ¢ézmesini
sever misiniz?

Sevsenize sevmemenizde simdi birlikte bir bulmaca ¢6zmeye calisacagiz. Diyelim ki ben yasadisi bir
olusumun igindeyim ve 6rgtltten glivendigim birine su bilgiyi verdim:

“Gerekli sifreyi sabit diskimin (zerinde bulacaksin...”

Desem ve siz Aa Kee Pee’nin has evlatlarindan biri olarak bu bilgiye ulagsaniz ne yaparsiniz?
Hadi bakalim, biraz dlstnin!

Biiylk bir ihtimale sabit disk (izerinde bulunan tiim bilgileri didik didik arayacaksinizdir. inanin her
hangi bir sifre ibaresine bile rastlayamayacaksiniz!

Neden mi?

Dedim ya, sifre sabit diskin tzerinde! Her elektronik esyanin Uzerinde Ureticisinin bir etiketi
bulunur. Bu etiketi profesyonelce yerinden cikarir, altina sifreyi yine sifreli bir sekilde yazarak ayni
yere geri yapistirirsaniz dikkat gekmeyecektir.

Gergi itiraf etmeliyim ki bu érnek son derece basit bir kelime oyunundan ibaretti. Siz glvenlik
mimarinizi dokuz siddetinde bir depreme karsi tasarlamaya 6zen goésterin.

Simdiye kadar deginmis oldugumuz yéntemler sizi bir yere kadar kisilerin saldirisina karsi
koruyacaktir. Iyide saldirgan devletse ne yapmak gerek?

Defalarca Ustline basarak belirtmis oldugum gibi kafayi galistiracaksiniz. Baska caresi yok!

Bilinen Matematiksel yontemler ile sifrelenen bir nesne eninde sonunda desifre edilecektir. Bunun
sayisiz 6rnekleri var. Enigma ikinci diinya savasinda almanlar tarafindan kullanilan bir makineydi ve
sonunda desifre edildi! Ama Nostradamus 6rnedinde oldugu gibi bir Amerikan basbakanina arkadasi
tarafindan yazilan bir sifre ancak iki yliz sene sonra desifre edilmistir. Nostradamus’un kehanetleri
henliz desifre edilemedi, eninde sonunda bu kehanetlerinde desifre edileceginden eminim ama
zamanli henliz gelmedi...

Anlayacadiniz Gzere yanlis adama, yanlis zamanda rastlarsaniz isiniz ¢cok zor!

Tarkge adini bilmiyorum ama bir ihtimal gormussintzdlr. Genelde ahsaptan yapilma bir bebek.
Bebegdin icinden dort - bes bir 6nceki bebekten kiiglik bebekler cikiyor. Iste bu sizin sifreleme
yoénteminiz olmali!!!

Goren g6z, nerede neyi arayacadini bilmezse bir anlamda korddr!
Hani atalarimiz “nerde ¢okluk, orada bokluk” der ya, bakin bu climle bu baglamda yanlig!
BlyUk bir ormanin igcinde belirli bir agici aramak, samanlkta igne aramak gibi bir sey...



Hesaplariniza sans ve tesaduf gibi etkenleri de katmay! unutursaniz glivenlik mimariniz ¢dkebilir.
Bircok insanlik tarihini etkileyen bulusun tesadifen yapildigini unutmayin...

Konu ¢ok kapsamli, cok yonli ve karmasik ama unutmayiniz ki aptalligin da siniri yok!

Bu gibi konulara deginmemin yegane amaci, AKP'nin uyguladidi siyasi terére karsi savunmasiz
olmadiginizi sizlere hatirlatmakti. Hani AKP'nin (yalan soyleyen, aldatan Misliman!?) bas
yalanlarindan biri olan Avrupa Birligi namina uygulamalar, 6zgirlik (ne demekse) ve sinirsiz s6zim
ona demokrasi var ya... Gelin AB’deki son duruma birlikte bir bakalim; Avrupa Birliginde,
sifrelemeyi dedisik nedenlerden dolayi yasaklanma en azindan kisitlanma yolunda! Neticede bunu
gergeklestirip gergeklestiremeyecekleri Avrupalilarin yani halkin tutumuna bagli olacaktir. ABD ve
AB yazilim sirketlerine karsi uzun zamandan beri “devlete” 6diin vermelerine yonelik baski
uygulamaktadir. Yani devlet glcleri gerek gordikleri takdirde, sifrelenen icerigi standart bir sifre
veya aclk birakilan “gizli” bir kapidan (backdoor) goérebilmelidirler. Bazen ise belirli teknolojilerin
yurtdisina cikisini toptan yasaklamaktadirlar. Simdi diyeceksiniz ki Microsoft kullanmam olur biter.

Peki...

Cogu zaman kaynagdi acik yazilimlarin (Open Source) arkasinda SUN veya Novell gibi devlerin
“saklandiklarini” biliyor muydunuz?

Bu milyarlarca Dolarlik piyasada etken olan sirketlerin merkezleri nerede?
Evet, SUN veya Novell 6lmedi! Sadece “baska” bir isim altinda piyasada etkililer, o kadar.
Arkadaslar, bunlar beyhude gayretler...

Siz hangi isletim sistemini, hangi yazilimi kullanirsaniz kullanin, Avrupa Birliginin bu “sinirlandirma”
gayretleri agikga gosteriyor ki sifreleme her ne sekilde olursa olsun devlete karsi da belirli bir yere
kadar etkili. Unutmayin zaman faktéri sizin lehinize galisiyor!

Sizlere sifreleme, gizleme ve yanlis yonlendirmeye yonelik son bir 6rnek vererek bu konulari
kapatmak istiyorum.

Aranizda yazdiklarimi dikkatli okuyanlar benim bir geliskiye distigimu sanabilirler. Biraz daha
sabir edin...

Super Bilgisayarlar, 6zel sifre kirici islemcileri bir kenara birakarak (aslinda strekli aklinizda
olmalilar) konuya girelim. Security by Obscurity prensibi ile Eric Raymond’un* bu unutulamaz
s6zlinden yola gikarak sizlere bir bilesimi énermek istiyorum.

“Given enough eyeballs all bugs are shallow”

Diyelim ki sizin gok énemli bir bilgiyi gizlemeniz gerekiyor. Bu bilgi ticari, siyasi veya herhangi
baska bir 6nem arz ediyor olabilir. Ilk ve kesin olarak yapmaniz gereken bilginin arsivini gitkarmak
olacaktir. Konuyu dagitmamaya dikkat ederek neden diye soranlara su cevabi vermek istiyorum:

Hic bir zaman rakibini hafife alma
Arsiv cikartmanin (arsiv cikardiktan sonra guvenli silmeyi unutmamak sarti ile) iki nedeni vardir:

1. Istatistik analitik, analize maruz kalacak alani kiigliltmek**,
2. Sifrelemek istediginiz bilgi boyutlarini kiiglltmek.

Bu 6rnekte gikaracadiniz arsivi ikiye bolerek parola ile korumanizi 6neriyorum (Winrar, Winzip gibi
tim arsivleme sistemlerinde, arsive parola ekleyebilirsiniz). Simdi elinizde olan ikiye bélinmis
bilgiyi sifreleme islemine gegmeden 6nce iki ayr gergek anlamda 128 mumkinse 256 Bitlik parola
olusturun. Diyelim ki arsivin 1. b6limunG Blowfish, 2. bdlimunt AES 256 ile sifrelediniz. Bu bilgi
ve olusturmus oldugunuz sifreleri birbirinden bagimsiz ve disaridan bakildiginda birbiriyle alakasiz
dort ayrn kisiye emanet edin veya saklayin. Bu kisilerin veya yerlerin kesinlikle birbiriyle alakasiz




olduklarina 6zen gbstermenizde fayda var. Yanlis anlasiimaya sebebiyet vermemek igin tekrar
ediyorum:

iki kiside (yerde) tiim bilginin birer parcasi, iki kiside (yerde) iki ayri sifreden yalniz birini vermek
suretiyle bilginin timunu saklamis olun. Bilgileri sifreleme ydnteminin tersini uygulayarak tekrar
bilgilerinize erisebilirsiniz.

Ya parolami unutursam paranoyasi

Bilinen bir ydntem olmakla birlikte oldukca stibjektif temellere dayanan bir uygulamayi 6nermek
istiyorum. Subjektif olmasi gizlilik ilkesiyle birlikte sizi koruyan unsur olacaktir. Kendimi érnek
gostermek istiyorum:

Kitliphanemde yaklasik 5000 civarinda elektronik kitap, yarisi kadar da gergek kitabim var. Tercih
ettigim, sevdigim - sirekli elimin altinda bulunan kitaplar 100 civarinda. Bunlarin hangileri
oldugunu ben ve bir ihtimal bana ¢ok yakin olanlar biliyor. Diyelim ki bu kitaplardan birini géziime
kestirdim ve hig bir gizleme, saklama ihtiyaci duymadan bir yere su notu karaladim:

02055x2x3.-29x1x2

Siz simdi bu yazilandan ne sonug gikarirsiniz?
Bir seyler yaziyor orada ama ne yaziyor, anlayabildiniz mi?

Anlami su:
Bilginize sunarim Rauf Bey

Agin Atatlirk’in 125. dogum yil anisina ADD tarafindan dagditilan Nutuk kitabini ve kendiniz kontrol
edin!

Desifre sekli:

ilk 4 sayi safa

5. karakter sayfadaki satir

X’den sonra gelen kelime

Nokta islemin bittigini gosteriyor.

Eksi isareti ayni sayfada devam ettigini gosteriyor. Ondan sonra gelen sayi yine satiri, X'den sonra
gelen kelime(leri) gosteriyor.

Arti isareti bagka bir sayfayl gostermekle birlikte arti isaretinden sonra gelen ilk doért sayi sayfayi
gostermektedir vs.

Not: bosluklarda sayiliyor.
Gérdigine inanma, bu konularda bildigini kendine sakla!

Pardon siz beni bu kadar aptal mi sandiniz?
Bu yontemi kullanin, kullanin ama ek bir givenlik 6nlemi almadan sakin kullanmayin!

Hic kimsenin bilmedigi, hig bir yere yazmadiginiz bir sayfa adaletini + isleyin. Gozle gériilen 0205’ci
sayfa. Sizin belirtmediginiz yalniz sizin aklinizda olan; gorlinen sayfa arti 3 veya eksi 15 islemi sizi
gergek parolaya gétlirecektir. Yani bu 0208’ci veya 190’inci safa olabilir.

*Open Source dislincesinin fikir babalarindan biri.

** Misal olarak, Hi¢c bir zaman rakibini hafife alma ciimlesini parola olarak kullandiginizi disinelim.
Bu cimle 34 karakterden olusmaktadir. Yani siz simdi 34 x 8 = 272 Bitlik bir parola ile bilgilerinizi
korudugunuzu sanabilirsiniz. Ama bu yanilgi gercekleri yansitmiyor!!!

Her dilin kendine gére yogun olarak kullandidi harfler vardir. Tirkcemizde en cok kullandigimiz harf
A harfidir. Almanca, Ingilizce ve Fransizca gibi dillerde E harfi gok kullanilir. Bu bilgiden yola gikarak
yukaridaki formuli istatistik acidan su sekle cevirmek zorundayiz: 34 x 1,5 = 51 Bit



Anlayacadiniz Gzere bir bilginin arsivini gikarirken yukarida belirtmis oldugum nedenden dolayi,
hem bilgi boyutunuz kliclilecek hem de bu gibi analizleri yapabilecek kapasitede olanlara karsi,
saldiri alanini daraltmis olacaksiniz.

Alice ve Bob

Simetrik sifreleme y6ntemlerinde sifreyi génderen Alice, sifreyi alanda Bob olarak adlandirilirlar.
Gulvenlik agisindan Alice ve Bob glivenli bir yerde sifre alisverisinde bulunmalari zorunludur. Bu gibi
konular elektronik ortamda, Telefon vasitasiyla gergceklesmemeli. Pratik yonden sifreleme
yénteminde kullanacaginiz algoritmanin ve parolanin kalitesine oranla desifre islemi ve
desifrelenecek icerigin dederi birbirine orantisizsa glivende sayilabilirsiniz. Ama ctimle kurdum
ama...

Ben size sOyle izah edeyim; bir apartman ve bir hirsiz diisiintin. Hirsizin genel anlamda dnce soyle
bir kapilara bakacadini farz edelim. Bu hirsiz bir gelik kapinin ardinda, bildik bir kapiya oranla daha
dederli bir seylerin olabilecegini duslinecektir. Simdi bu celik kapiyl agmak igin harcayacadi zaman
ve yakalanma riskine oranla diger evden calacagi maddi deder daha fazla olabilir. Clinkl oradaki
risk ve cikar, celik kapili eve nazaran daha az olabilir. Risk (ortaya koymam gereken teknik ve
maddi donanim) ve elde edecedim gikar orantili olmall.

Telefon dedikte aklima geldi

Gunumuzde Tlrkiye'de herkes telefonlarinin dinlendiginden sikayetgi, halbuki telefon konusmalari
da eszamanlh sifrelenebiliyor. Bizim On-Demand dedigimiz sifreleme yonteminde en azindan su an
icin eszamanli desifre imkanlari gok ama cok kisitli.

Birkag pratik (Avrupa Birligi) veriyle konuyu kapatalim:

Sifrelenecek igerik Zamanasimi En az Simetrik parola uzunlugu
Askeri bilgi* Bir kac dakika / saat | 64 Bit

Kisa vadeli ticari Guln / Hafta 64 Bit

bilgiler

Uzun vadeli ticari Sene 64 bit

bilgiler

Ticari sirlar Onlarca yil 112 Bit

Kisisel bilgiler 50 sene 128 Bit

Diplomatik bilgi / sir 65 senenin Uzerinde 256 Bit

*En az gergek 64 Bit ile sifrelenen askeri bir bilgiyi bir ka¢ dakika veya saat iginde desifresi simdilik mimkin degil.
Digerleri icin zaten genelde baska ek dénlemlerde aliniyor.

Simetrik sifre uzunlugu | Asimetrik sifre uzunlugu
56 Bit 384 Bit

65 Bit 512 Bit

80 Bit 768 Bit

112 Bit 1792 Bit

128 Bit 2304 Bit

Mea Culpa*

Zaman zaman muhtelif boy ve ebatlarda karsimiza gikan irtica sorununu, bir miiddet daha
g(’j(_“;[jslememiz gerekecek. Dilleri farkli olsa da, aslinda din ve bilim ayni seyi anlatmaya calisiyorlar.
Ikisi de gergeklerin pesinde, bilim ve din birbirini tamamlayan iki unsurdur.

Mamafih, Allah insanin imanini baskalarinin midahalesiyle sinamasin...



Vatana hizmet, her zaman mesakkatli olmayabilir ama vatan sevgisi 6zelde, sevgi ise genelde
zaman zaman ispat ister. Atatlrk ilke ve inkilaplari igin liyakatimizi terazilemedeki sorunlarimizi,
son kullanma tarihi gegmis bir zihniyet ile g6zemeyecedimiz ortada. Ancak bende Atam gibi
milletime glveniyor, onlara inaniyorum. Biz basaramasak ta, evlatlarimiz bu sorunun Ustesinden
gelecektir!

AKP zihniyeti uzatmalari oynuyor, bir ayadi cukurda. Elbet firtinali gtinlerin ardindan suk(t
gelecektir...

S6z verdigim halde s6zUmi tutmamanin utancini yagiyorum. Ama bu gibi hatalar telafi edilebilir
hatalardir. Sanal ortamlarda, sanal bir “hikimet” tarafindan yonetiliyoruz. Sanal sorunlarin, sanal
¢6zUmleri - sanal zihniyeti, somut “devrimler” yapmakta cesaretlendiriyor. Bu ciirete karsi bizde
kendimizi sanal bilgisayar ve sanal klavye** ile koruyalim!

Tum sabit diski bir cirpida sifrelemeyi 6nermiyorum gink bir kere desifre edildiginde, tim
bilgileriniz kabak gibi ortada gikacaktir. Onun yerine bilgileri ayri ayri degisik yontemler
uygulayarak gizlemeniz daha saglikli olacaktir. Saldirgan bu yontemde her defasinda sifirdan
baslamak zorunda. Client - Server gergevesinde calismadiginizi varsayarak bu konuda higbir
oneride bulunmadim (giivenlik agisindan daha saglikli bir calisma seklidir).

Gergek bilgisayarinizin sanal bir kopyasini cikararak D sirictlsline kopyalayin (orijinal halini DVD’e
kopyalayarak muhafaza edin. Boylelikle her zaman orijinali D slrictsline tekrar kayit edebilirsiniz).
Bir dnceki makaleme atfen D stirlictisinde olan sanal bilgisayarinizi galistirarak gereken tim
islemleri yapabilirsiniz. D striclistnd gtvenli bir sekilde sildiginiz takdirde ardinizda iz
birakmayacaksiniz.

VirtualBox 2.2.2*** (isletim sistemi emulatoértdir bilinen gogu isletim sistemini emle edip
calistirabilir)

*Latince benim sugum / hatam

**Sanal klavyeyi siddetle kullanmanizi 6neriyorum, keylogger lere karsi 6nlem.
*** VirtualBox Ucretsizdir. Sahsen VMWare'i 6neririm ama “pahali” bir yazihmdir.
Saygilarimla
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