Akil tutulmasina karsi panzehir
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Akil tutulmasina karsi panzehir
Bu makale akil tutulmasi yasamayan tim insanlara atfedilmistir!

Hazirlamis oldugum “irtica ile miicadele eylem plani” makalesindeki yogun ilginizden cesaret
alarak, “akil tutulmasina karsi panzehir” makalesini hazirlamaya karar verdim.

Adlamadan sorumlu, gdzyaslari ve agzindan dékilen nadide incilerle nli basbakan yardimcisi
Bulent Aring, incilerini yine ortalida sacti. Akil tutulmasiyla itham ettigi insanlarin bir sekilde
kendilerini ve ailelerini bu gibi insanlara karsi korumasi gerektigini distindtigim igin, bu makaleyi
hazirlamaya karar verdim. Ayrica Sayin Mehmet Y. Yilmaz bir siire dnce, birtakim bilgilere internet
lizerinden ulasamadigina dair sikayette bulunmustu. Sayin Mehmet Y. Yilmaz'in derdine merhem
olacak birde recetede hazirlayacagim.

Tahmin edebilecediniz gibi seytanla pazarliga oturulmaz!
Karsinizdaki seytansa, siz ondan daha buyuk bir seytan olun...
Ama en azindan cin olmaya gayret gosterin...

Bizde nifusa kayit dogunca dedil, akla gelince yapildigindan (...), ihmal iliklerimize islediginden
dolay! 6ncelikle internetin temel 6gelerinden bahsi agarak, sirasiyla internette aradigimi en kisa
stirede nasil buluruma bir recete yazdiktan sonra, sanal dlemde iz birakmama konusuna dedinelim!
Tdm bunlari zamaninda alinmis bir tedbir olarak gérmenizi isterim ¢link( yarin ne olacagi beli
olmayan bir Glkede yasiyorsunuz!

Lafi fazla uzatmadan konuya giris yapalim

Internetin olmazsa olmazlarindan alan adi sistemiyle séze baglayalim. Alan adi sistemi (Domain
Name Service) olmasa hig birimiz internetin “nimetlerinden” dyle kolay kolay faydalanamazdik.
Daha amiyane bir tabirle hi¢ birimiz oldugu gibi Istanbul’un, Izmir'in veya Ankaranin telefon
rehberini ezbere aklimizda tutamayiz. insan genelde bir ismi, saylya nazaran daha kolay akinda
tutar...

Mesela bircogumuzun aklina Internet dendiginde Google gelir.
74.125.39.106 desem akliniza ne gelir?

“Internet dilinde” 74.125.39.106 demek Google demektir. Simdi siz Google kelimesini mi yoksa
saylyl mi daha kolay ezberinizde tutabilirsiniz?

Adina sarkilar bile diizenlenen ve gengler arasinda bir fenomen olan 69.63.187.19'un facebook
oldugunu biliyor muydunuz?

Size anlatmaya calistigim olay sundan ibaret; Internetin derinliklerinde her iilkenin birtakim
bilgisayarlari bulunur. Kullanici bir isim yazdiginda bu bilgisayarlar, yazilan isme esdeder anlamdaki
sayly! kullaniciya geri yollayarak istedigi siteye giris yapmasini saglar. Bu servisi saglayan
bilgisayarlara Domain Name Service (DNS) denir. Yine her llkenin DNS’leri diger Ulkelerin DNS’leri
ile bilgi alisverisinde bulunarak diinya capinda bir alan adi olusturur.

Palavraci ve miizmin magdur arkadaslarin sayesinde birgogunuz IP (Internet Protocol)
numarasini duymussunuzdur. Yukarida érnek olarak sundugum sayilar IP numaralaridir. Bu IP
numaralar sayesinde diinyanin herhangi bir bélgesinde, herhangi bir bilgisayar tespit edilebilir!
Service saglayicilari (ISP = Internet Service Provider) musterilerinin hizmetine gegici bir stre igin,
genelde dynamic IP (dedisken IP) dedigimiz bir dizi numaralari sunar.

Burada konuya bir nokta koyarak bir parantez agmak istiyorum. Bundan sonra konu ¢ok karmasik
ve anlasilmasi zor oldugu halde, basit bir sekilde anlatmaya galisacagim. Amacim masum insanlari
bu zihniyete karsi korumak. Ancak, irtica ile miicadele eylem planinda da yazdigim gibi sizin
okuduklarinizi bagkalari da okuyor. Ozellikle yasadisi olusumlarda bu bilgilerden faydalanabilecegi
icin konunun derinliklerine inmek niyetinde dedilim. Bundan sonra yazacaklarimi harfiyen
uyguladiginiz takdirde 6zelinizi, kendinizi ve ailenizi nispeten korumus olacaksiniz.

Dedikten sonra devam edelim...

Bu dedisken IP numaralarinin iki tir faydasi vardir:




-ISP zaten sinirli olan IP numaralarini (IPv4, bu siniri genisletmek namina IPv6 gelistirilmistir ama
hali hazirda az kullaniliyor) daha ekonomik kullanma imkani buluyor.

-Kullanici agisindan bir yere kadar kimliginizi koruyan bir durumdur (...)

ISP disinda tabii... ama ISP'de kanunlara karsi sorumludur! Bilmem anlatabiliyor muyum?

Turkiye'de hukukun bu konuda ne dedigini bilmiyorum ama 6rnedin Almanya’da salt IP numaranizin
tespit edilmesi kanit olarak yeterli degildir, ayrica MAC adresinin de tutmasi lazim. Hukuki agidan
yer ve bilgisayar tespiti yapilmis olup, sugun kullanici tarafindan isledigine dair kanitlarin
toplanmasina kaliyor...

MAC adresini, insanin parmak iziyle kiyaslayabiliriz.

MAC adresine bir 6rnek:00:14:21:5F:42:6D

Gerci bir kag seneden beri MAC adresleri bir yazilim sayesinde suni olarak degistirilebiliyor ama
bunu kullanabilecek babayigitler pek yok. Kaldi ki suni dedim onun igin profesyoneller genelde sug
aletini, yani ag kartini sucu isledikten sonra imha ederler. Neyse konuyu dagitmayalim!

Vaktim musaade ederse bu konuya ilerde tekrar deginirim. Gelelim korsan partisine!?

Sasirmayin Almanya da gergekten gegen segimler igin Korsan Partisi adi altinda, bir parti
kurulmustu...

Almanlar bize benzer ama bizim kadar tepkisiz degiller! Internetin sansiirlenmesi giindeme gelmis,
ozellikle gencler buna tepki vermisti. Sansire bende karsiyim, 6zglr didstnce taraftariyim ama her
seyin bir siniri, kurali ve bir adabi olmasi sarti ile!

Atatlrkcl dustincenin dismanlarn bizzat iktidarda olduklari icin bundan sonra yazacaklarimda bir
sakinca gérmuyorum.

DNS olmasa internette hareket etmemiz, daha dogrusu oradan buraya “s6rf” yapmamiz oldukca zor
olurdu. Oldum olasi sérf kelimesi bana itici gelmistir...

Cunki bana gore “akili kullanici internete girer gereken bilgiyi en kisa sirede (bir kag dakika
icersinde) aldiktan sonra Internetten cikar”

Sorf demek basli basina tehlike demektir!
Neyse, siz sanslre karsl 6nleminizi alinda gerisine sonra bakariz:

Bilgisayarim > Denetim Masasi > Ag Baglantilar altinda; Internet erisimimize bagh olarak
“Cevirmeli, Yerel Ag Baglantisi, Kablosuz Ag Baglantisi” ayarlariniz bulunur.

Internet’e erigimi icin kullandiginiz ag baglantiniza (Lan, Wireless hangisini kullaniyorsaniz),
farenizin (mouse) sag tusuyla tiklayip “Ozellikleri” segin.

Eder baglanti tipiniz kablosuz badlantiysa agilan pencerede 6zelliklere tiklayiniz.
Internet Iletisim Kurallari (TCP/IP) lizerine cift tiklayin (veya secili hale getirip ézelliklere tiklayin)

Onumize “Internet iletisim Kurallari (TCP/IP) Ozellikleri” gelmis olmali. Buradaki ip ayarlari,
bilgisayardan bilgisayara farklilik gésterir. IP ayarlarinizda herhangi bir degisiklik yapmiyorsunuz.
Bizim ilgilendigimiz kisim, DNS sunucu adres ayarlarinin oldugu kisim.

Mevcut ayarlariniz “DNS sunucu adresini otomatik al” veya “Asagidaki DNS sunucu
adreslerini kullan:” isaretli ve ADSL Modem / Router lokal ip adresi girili durumdadir. ADSL
modeminiz DNS'leri otomatik olarak ISP’den alip bilgisayariniza aktarir.

Biz bu noktada araya girip, sansiirct olan ISP DNS sunucularini devreden cikartip, engellenen
sitelere ulasacadiz; sahsen “blyuklerle” calismaya alisik oldugum icin size de “blyukleri” tavsiye
etmek istiyorum

Asadidaki DNS sunucu adreslerini, “Yeglenen DNS sunucusu” ve “Diger DNS Sunucusu”
girmelisiniz.



Yedlenen DNS sunucusu Google Public DNS:
8.8.8.8

Diger DNS Sunucusu DNS-Server MSN:
193.101.111.20

Seklinde girip Tamam'a tiklayip kaydedip cikiniz.

Not: Eder halen istediginiz siteye ulasamiyorsaniz bilgisayarinizin DNS 6n belledini bosaltmaniz
gerekiyor demektir. Bunun icin basitce:

Baslat > Komut Istemi > ipconfig /flushdns <ENTER=> islemini yapiniz (Admin olarak).

DNS Server listesi

Dogru DNS Server ile ulasimin yani sira Internet hizinizi da etkileyebilirsiniz.

DNS Benchmark Utility

Gergi hiz demek her sey demek degildir ama gel sen bunu genglige anlat...
Biz konumuzla devam edelim, ulasim sorununu g¢ozdiikten sonra Internette aradigim bir seyi en
hizli sekilde nasil bulurum konusuna gegelim...

Bakin Google iyidir glizeldir ama Google demek her sey demek degildir!

Bu bir, bir konu hakkinda arastirma yaptiginizda bu konuya “hakim” olmak en azindan ama bu
konu hakkinda bir takim terimleri bilmek sarttir bu da iki!

Uglinciisti arastirdiginiz konuyu en azindan iki giivenilir kaynaktan teyit ettirmeden dogru olarak
kabul etmeyiniz!!!

Guvenilir kaynak konusunu biraz daha agmamiz gerekiyor.

Milyarlarca internet sayfasindan gtvenilir kaynak aramak kolay dedildir...

Arastirma yaptiginiz konuya bagl olarak kaynakcgalarda dedisebilir. Onun icin genel kabul goéren bir
formult 6nermek istiyorum. Akliniza ve genel kultir bilgilerinize glivenmek sarti ile mantik denen
olguyu kullanin.

Gelelim arama konusuna...

Ahkam kesmek istemiyorum ama tahmin edebilecediniz gibi matematik konusuna deginmeden
gecemeyecedim. Fizik ve matematik kurallari hayatimizin her alaninda belirleyici oldugundan bu
kural Internet icin neden gecgerli olmasin?

Boolean Matematidi

Ben bu matematiksel mantigin bizi ilgilendiren konusuyla yetinmek istiyorum. Boolean operatorleri
tim aramam motorlarn (Information Retrieval) igin gegerlidir. Biz bu operatorlerin iki tanesini
kullanmakla yetinebiliriz. Arti ve eksi isaretleri bir konuyu arastirirken bizi “dogru” bulgulara
gotiren anahtar olacaktir.

01.04.2010 Almanya saati 09:57 itibariyla Tirkce Google’da Atatiirk diye bir arama yaptigimda
karsima 24.900.000 igerik gikiyor! Diyelim ki Biz Atatirk’in hastaligi hakkinda bilgi edinmek
istiyoruz. Acilan sayfada ilk bakista bu bilgiyi bize verebilecek herhangi bir igerik gériinmiyor. Ikinci
ve Uclincu sayfada da oyle... Uctincii sayfadan sonra 6zel durumlar disinda, mesela bir crack
arlyorsaniz aramaniza hic gerek yoktur!

Halbuki Google:

Atatlirk +hastalik

Yazdiginizda saat 10:12 itibariyla 302.000 igerik gcikmaktadir. Yani 24.598.000 igerigi bir girpida
elemis oluyorsunuz. Bir 6rnek daha vermek istiyorum, diyelim ki yine Atatiirk ve sapka devrimi

hakkinda bilgi edinmeniz gerekiyor; Google’a:

Atatlirk +sapka yazdiginizda saat 10:17 itibariyla 24.700 icerik cikmaktadir.


http://www.dnsserverlist.org/�
http://code.google.com/p/namebench/�

Ama Google’a:
Ataturk —anitkabir +sapka yazdiginizda 22.600 igerik gikmaktadir.
Yine 2.100 iceridi bir cirpida elemis oluyoruz. Demem o ki dogru ve bilingli anahtar kelimler ile

aradiginiz konuya en kisa zamanda erisebilirsiniz. Aradiginiz konuya iki dakika icersinde
ulasamadiginiz takdirde Google bir tarafa birakarak baska arama motorlarinda sansinizi deneyiniz.

http://www.yahoo.com
http://www.msn.com
http://www.alltheweb.com
http://www.astalavista.com

gibi.

Bir glin vaktim el verirse eger, arama motorlarini kullanarak insanlarin aptalligindan ve
disuncesizliginden de yararlanarak GIZLI bilgilerin nasil elde edilebilecedini de yazarim.

Geldik 6zelimizi gizleme konusuna, bakin bu ¢ok hassas ve dnemli bir konudur.

Bir oda dusunun iki kapili, dért duvar - pencere yok!

iki kapiy! denetleyen odaya giren gikani bilir...

Iste Internette bdyle bir sey, bundan sonra yazacaklarimi anlayabilmeniz igin ¢ok basite
indirgeyecedim. Daha 6ncede belirttigim gibi ISP kanunlara, calisanlar 6zellikle Administrator
dedigimiz kisiler etik kurallara ve kanunlara, Devlet ise vicdanina ve vatandaslarina karsi
sorumludur. Given iliskilerde esastir...

Gulven konusunda bir sorun yasaniyorsa, herkes kendi tedbirini almaktan sorumludur. Size, daha
once bahis ettigimiz odaya nasil gérinmeden girip cikacaginizi, bir nevi tinel kullanarak / kazarak
kimliginizi gizleyebilecedinizi 6gretecedim. Hacker denilen “bilgisayar kurtlarini” duymussunuzdur...
Ben onlarin ylzde doksan sekizini Script Kiddie olarak nitelerim, asadilamadan bu nitelemeyi
kullaniyorum ama benim g6ézimde Hacker gok farkli bir insanlardir. Bilgi ve becerilerine zaman
zaman hayran oldugum kisilere Hacker derim. Iste bu Hackerlerin kimliklerini gizlemek igin
kullandigi yontemi kullanmanizi tavsiye ediyorum.

Mevcut glivenliginiz hakkinda bilgi edindikten sonra alinan énlemlerle glvenlidinizi tekrar
denetlemekte fayda var. Kirmizi yiksek risk demek ama sizi ilgilendiren durum IP adresinizdir!
IP adresinizi not edin ve glivenlik 6nlemlerini aldiktan sonra tekrar deneyin. IP adresinizin
degistigini goreceksiniz.

Ayrintilar ve teknik bilgilerle vakit kaybetmeden Almanya Dresden Universitesinin gelistirdigi ve
calistirdigi AN.ON programini bilgisayariniza yukleyiniz.

Proxy

Bu Oneri Ucretsiz olup ek 6nlemlerle desteklendiginde sizi ve ailenizi yeterince koruyacaktir.
Ucretli bir servise de bir 6rnek vererek devam edelim (JonDo). AN.ON kulanim kilavuzunu
okudugunuzu farz ederek AN.ON'u ayarlayip calistirdiktan sonra internette bagkalarinin bilmesini
istemediginiz yani kendinizi gizlemeniz gerektigini diisindiigiintiz anlarda asadida belirtmis
oldugum sitelere girerek faaliyete gegebilirsiniz.

Unblock The Internet

Veya

Proxify anonymous Proxy

Onemli Not: Liutfen salt bir 6nleme giivenerek hareket etmeyin sizi bu zihniyete karsi koruyacak
durum en azindan iki tedbir almaktan gegiyor.


http://www.yahoo.com/�
http://www.msn.com/�
http://www.alltheweb.com/�
http://www.astalavista.com/�
http://anonymous-proxy-servers.net/en/anontest�
http://anonymous-proxy-servers.net/en/anontest�
http://anon.inf.tu-dresden.de/index_en.html�
http://anonymous-proxy-servers.net/en/�
http://www.unblocked.org/�
https://proxify.co.uk/�

	1.pdf
	Unbenannt

