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Duydum Ki...

Engellemeye galisiyormussun...
Duydum Ki...
TIB vatandasimin haber alma 6zgurlaguni kisitlamaya calisiyormus!

Ben...

Onder Girbiiz, 25 senelik meslek hayatimda (6grenim zamanimi dahil bile etmiyorum )...
Bilisimden baska bir sey yapmamisim...

Bilisimin her dalinda...

Programlamadan, platin tamirine, LAN, WAN, MAN ve GAN adilari kurarak...

Guvenligini Gstenmisim...

Sen ve TIB mi beni durduracak?

Akilina sasarim...

Sen bizi yandasin, yoldasin mi sandin?
Sen bizi trafolara giren / girebilen...
Kedilerden daha mi akilsiz saniyorsun?

Bugun...
Engellemeleri nasil asacaginizi...
Bizlerin dilinde Hijacking denen - yanls yonlendirmeyi — nasil asacaginizi agiklayacagim!

Elimden geldigi kadar basit bir dil ile anlatmaya calisacagim...
Once bir tespit ile baslayalim (Windows isletim sitemi igin gecgerlidir. Cogunluk bu sistemi kullandigi
icin yine onun Gzerinden anlatacagim):

Kendi bilgisayar ayarlariniz (yani admin tarafindan yapilan ayarlar) diger ayarlarin Ustlindedir!

Bu ne anlama geliyor daha sonra anlayacaksiniz. Bu olguyu anlatmakla vakit kaybetmek
istemiyorum. Birgogunuzun bildigi Gizere DNS ayarlariyla oynandiginda engellenen sayfalara
ulasilabilmektedir. Peki, DNS nedir?

DNS sistemi insanlarin isini kolaylastirmak icin isleme konan bir sistemdir. Dikkat burasini
anlamaniz sart: Yani internet tarayicisina (http://www.) google.com yazdiginizda, DNS sunucusu
tarafindan alan adi (google.com) diinya capinda yalniz bir kez olan IP numarasina (mesela
google.com’un ip numaralarindan biri olan 173.194.116.97) gevrilir. Simdi taktir edersiniz ki
Google.com’u, 173.194.116.97'den daha kolay aklinizda tutabilirsiniz. iste bu ylizden DNS'ler
vardir. Root DNS denen bir avug DNS’In yani sira binlercesi vardir ve 24 saat iceresinde birbirleriyle
defalarca irtibata gegerek kendilerini giincellerleler. Buna ragmen bazen bir alan adinin dlinya
capinda taninmasi 6 ay kadar slirebilir. Ayrintisina girmeyecedim ama bu yéntemin dezavantajda
tam budur. Bu yéntemi kullanabilirsiniz ¢linki hig bir ayar dedistirmeden - dogrudan - ilgili sunucu
ile irtibata gectiginizden, DNS ilk etapta devredisi kalir. Clink( bu yontemi kullandiginizda Root
DNS'ler sizi dogrudan ilgili sunucuya yonlendirecektir. Yani siz Tlrk Telekom veya bagka bir Ttirk
DNS ile irtibata gegmeden dogrudan veya bunlar tarafindan - siz anlamadan - yanlis yonlendirmeye
(Hijacking) tabii tutulamadan istediginiz adrese ulagsmis oluyorsunuz.

Mesela:
http://173.252.110.27 diye tarayiciniza yazdiginizda Facebook agilacaktir.
http://173.194.35.133

173.194.35.128

173.194.35.132

173.194.35.129

173.194.35.136

173.194.35.130

173.194.35.131

173.194.35.142

173.194.35.134

173.194.35.137

173.194.35.135 Google IP numaralarindan bazilaridir. Burada bir parantez agarak bir bilgi
daha vereyim; Google IP numaralarindan herhangi birini alarak ardina YouTube yazdiginizda ne
acilacak bilin bakalim? (http://173.194.35.142/youtube)
Ancak...
http://199.16.156.230 yazdiginizda Twitter agilmayacaktir. Clinkli 6yle gorindyor ki Twitter sanal
bir IP numarasina sahiptir (yani diger 6rneklerde oldugu gibi gercek bir IP numarasina sahip
dedildir. Bunun nedeni ise eskilere dayanir. Yeri geldiginde anlatirim).




Bu kadar basit mi?
© Maalesef degil!

Bu y6ntem buytik siteler igin, yani kendi gercek IP numarasina sahip siteler igin gegerlidir (Bazen
onlarca alan adi ayni IP numarasini paylasabiliyor ve bu ilgili sunucu tarafindan yonetiliyor). Ama
Gzulmeyin hepinizin kullanabilecedi basit bagka ¢éztimlerde var.

Konuyu daha fazla agmadan sizin “bildiginiz” yéntem ile devam edelim; Bircogunuz DNS numarasini
IP ayarlarina veriyorsunuz. Peki, kaginizin alternatif DNS sunucusuna dikkat ederek oraya bir DNS
sunucusunun IP numarasini yazdi?

Bilgisayariniz ag islemlerinde 6ncellikle sistem iginde (yani kendi ayarlarinda) gerekli komutlar,
glvenlik dizenlemeleri gibi ayarlarin varligina bakar, sonra gerektiginde baska bir “list” sistemden
ayar alabilir miyim diye ag icinde arama yapar.

Ornek: DNS sunucusu: 194.25.2.129 Alternatif sunucu 8.8.8.8 gibi!

Yine bazi Router’ler DNS ayarlama imkani sunmaktadir. Sizin yerinizde olsam kendi bilgisayarimda
DNS, alternatif baska bir DNS sunucusu ve imkan varsa Router’de - farkli — DNS numaralarini kayit
ederdim. Nedeni de - tekrarlamakta - fayda var; bilgisayarinizin 6ncelligi kendi ayarlarina 6nem
vermesidir.

Gelelim Tayyip ve TIB diktatorltigtine karsi vuracagimiz oldiricl darbeye. Bu yontem

Personal Computing’de eski bir “kurt” olup olmadiginizi gésterir. Cinku “geng” bilisimciler bu ve
buna benzer birgok yéntemi bilmez(!?)

Anlatacadim bu yontem gergekten cok eskilere dayanir ve Windows ve Unix (yani sizin kullandiginiz
ve Unix sistemine dayal Linux iginde gegerlidir).

Takdir edersiniz ki...

Internet kurulduktan ve PC'ler piyasaya arz edilmeye basladiktan sonra DNS’ler az sayida
mevcuttu. Ve tabii fiyatlar cok ama cok yUksekti (ben profesyonel olarak bu ise basladigimda bir
bilgisayar 30.000 Mark'ti. Asadi yukari Efsanevi 8086 islemci piyasaya ciktigindan beri bilisim ilgi
alanimdaydi ve bu ilgi malulen emekli olmama ragmen hala siirmektedir) ...

Iste o giinlerden bugiinlere kadar gelebilen bir dosya (tiim Windows, MAC OS ve Linux
strimlerinde mevcut olan) ile Tayyipgillerin minasip bir tarafina tekme atabilirsiniz. Nasil mi?
Anlatayim efendim, ancak...

Bundan sonrasini hayata gecirebilmeniz igin — mutlaka - bilisimden - iyi - derecede anlayan birisini
yaniniza almaniz lazim ¢lnkl nasil yapildigina dair pek ayrintisina girmeyecedim. Mutlaka bilmeniz
gereken ile yetinecedim. Nedenine gelince, baska tlrllist bu makalenin gercekten sinirlarini zorlar.
Gegelim...

Bu dosyanin adi, hosts veya Imhost olarak gecer ve bir text (txt) dosyasidir. Yani lUzerine
tikladidinizda Windows hangi programla agayim diye sordugunda sisteminizde mevcut bir edit6ri
sececeksiniz (notepad gibi). Bu dosyanin gorevi yukarida anlatilan DNS sunucularinin gérevini
Ustlenmekti.

Ama dikkat! Bu dosya gerekli 6énlemler alinmadidinda bazi (az sayida) koti amach kisiler tarafindan
sizi yanlis yonlendirmeye kullanilmaktadir. Alinmasi gereken 6nleme daha sonra deginecedim.

Neyse,

Oncellikle, bundan sonra yapacaginiz tim islemleri admin olarak yapmaya 6zen gésterin ve adi
gegen bu dosyayi gorebilmeniz igin Explorer ayarlarinda tiim dosyalari gorebilecedinizi saglamaniz
gerekiyor. Windows XP’den Windows 8.1’e kadar (6nceki siriimlerde de bu dosya mevcut ama
ilgilenen yerini kendi arastirsin. Isletim sistemleri cok eski oldujundan burada bunlara
dedinmeyecedim) bu dosyayl %SystemRoot%\System32\Drivers\Etc

(yani \windows\System32\Drivers\Etc) dizini altinda bulabilirsiniz. Host dosyasinin noktadan sonra
eklentisi yoktur. Dosyay! actiginizda muhtemelen séyle bir icerik ile karsilasacaksiniz:

# Copyright (c) 1993-2009 Microsoft Corp.

#

# This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

#

# This file contains the mappings of IP addresses to host names. Each

# entry should be kept on an individual line. The IP address should

# be placed in the first column followed by the corresponding host name.



# The IP address and the host name should be separated by at least one
# space.

#

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.

#

# For example:

#
# 102.54.94.97 rhino.acme.com # source server
# 38.25.63.10 X.acme.com # x client host

# localhost name resolution is handled within DNS itself.
# 127.0.0.1 localhost
# ol localhost

# isaretini not almak icin kullanabilirsiniz. #'den sonra gelen herhangi bir seyin bir islevi yoktur.

Ben sizin igin bu dosyayi dizenleyerek download igin hizmetinize sunacagim. Olur ya ileride sizin
icin 6nemli baska yasakl siteler gelebilir. Bu dosyayi yeniden dizenleyerek kayit etmeniz yeterli
olacaktir.

Tekrarlamakta fayda var: Bu dosya sayesinde IPS’lerin DNS ayarlarindan etkilenmeden dosyanin
iceriginde bulunan sitelere ulasabilirsiniz. Cok 6nemli hosts dosyasinin bir eklentisi yoktur!!!

Hatirli okuyucularim bilirler, defalarca tekrarladim, buradan bir kez daha tekrarlamak istiyorum
insanlarin iyiligi icin distintlmuls herhangi bir olgu, insanlarin aleyhinde de kullanilabilir. Bu agidan
alinmasi gereken ek 6nlemlere de kisaca dedinmek istiyorum. Ayrintilara girmeyecegim.

1. Host dosyasi islendikten sonra (Tlrkgesini bilmiyorum) mutlaka write protect olarak kayit
edilmeli ve dedisikligin tarihi bir yere yazilmali. Arada bir tarihe bakilmali ki siz istemeden /
bilmeden bir dedisiklige ugrayip ugramadigini anlayin.

Not: Hackerler veya devlet kurumlari, bilgisayarinizda yeterli glivenlik 6nlemi almadiginiz taktirde
bu dosyayi dedistirerek sizi “yanhs” yonlendirebilirler.

2. Mutlaka bir anti virts kullanin (Microsoft’un anti virls yazihmi Gcretsizdir. Buna ragmen gérevini
iyi derecede yerine getiriyor)

3. Her seye, tum aldiginiz 6nlemlere ragmen birileri sisteminize girmeyi basarabilir bunun igin
arada sirada; mesela Hijack This gibi bir yazilimi kullanmayi ihmal etmeyin.

Tarafimdan glincellenmis host dosyasi

# Copyright (c) 1993-2009 Microsoft Corp.

#

# This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

#

# This file contains the mappings of IP addresses to host names. Each

# entry should be kept on an individual line. The IP address should

# be placed in the first column followed by the corresponding host name.
# The IP address and the host name should be separated by at least one
# space.

#

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.

#

# For example:

#

# 102.54.94.97 rhino.acme.com # source server
# 38.25.63.10 X.acme.com # x client host
# localhost name resolution is handled within DNS itself.
# 127.0.0.1 localhost

# ol localhost

81.169.145.157 www.gurbuz.net

173.194.32.242 www.google.com
173.194.35.130/youtube www.youtube.com
199.16.156.198 www.twitter.com

173.252.110.27 www.facebook.com

192.155.212.202 www.whatsapp.com


http://windows.microsoft.com/tr-tr/windows/security-essentials-download
http://download.chip.eu/tr/HijackThis-2.0.2_105061.html
http://www.gurbuz.net/Turk/hosts

204.79.197.200 www.bing.com
213.180.204.62 www.yandex.com



